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EXPEDIENTE

O Diario Oficial do Municipio de Américo de Campos,
veiculado exclusivamente na forma eletrénica, é
uma publicacdo ias entidades da Administracao
Direta e Indireta deste Municipio, sendo referidas
entidades inteiramente responsaveis pelo conteudo

aqui publicado.

ACERVO

As edi¢des do Diario Oficial Eletronico de Américo
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www.americodecampos.sp.gov.br
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PODER EXECUTIVO

Atos Oficiais

Portarias

PORTARIA N2. 9.573.
15 DE JULHO DE 2.022.

OBJETO: Estabelece norma de
seguranca para gestao de
identidade e acesso aos ativos e
sistemas de informacdo da
Prefeitura de Américo de Campos.

ROSENALDO RODRIGUES, Prefeito Municipal de
Américo de Campos, Estado de Sao Paulo, no uso de suas
atribuicOes legais conferidas pelo Art. 42, Inciso VIII da LOM
e com fulcro na Lei Federal n2, 13.709, de 14 de Agosto de
2.018 - Lei Geral de Protecao de Dados (LGPD) .

RESOLVE:

Art. 12 - A Norma de seguranga da informagao N-
S1-001 complementa a Politica Geral de Seguranca da
Informacao, definindo as diretrizes para garantir que o
acesso aos ativos de informacao ou sistemas de informacao
da Prefeitura garantaniveis adequados de protecao.

Art. 22 - Esta norma obedece ao escopo definidona
Politica Geral de Segurancada Informacao.

Art. 32 - S3o diretrizes para acesso a ativos e sistema
de informacao da Prefeitura de Américo de Campos:

§ 12 - A Prefeitura fornece a seus usuariosautorizados
contas de acesso que permitem o uso de ativos de
informacdo, sistemas de informacao e recursos
computacionais como, por exemplo,rede corporativa.

§ 22 - As referidas contas de acesso sao fornecidas
exclusivamente para que 0s usudrios possam executar suas
atividades laborais.

§ 3 2 - Toda conta de acesso é de uso do usuario a qual
foi delegada e intransferivel. Desta forma, o usuarioé
integralmente responsavel por sua utilizacdo, respondendo
por qualquer violacdo ou ato irregular/ilicito, mesmo que
exercido por outro individuo e/ou organizacao de posse de
sua conta de acesso.

Art. 42 - Os usuarios deverdo adotar medidas de
prevencao para garantir 0 acesso seguroa ativos e servigos
de informacao, incluindo:

§ 12 - Nao anotar ou registrar senhas de acesso em
qualquer local, exceto nasferramentas oficialmente
fornecidas pela Prefeitura de Américo de Campos.

§ 2 2 - Nao utilizar sua conta, ou tentar utilizar
qualquer outra conta, para violar controles de
segurancaestabelecidos pela Prefeitura de Américo de
Campos.

§ 3 2 - Nao compartilhar a conta de acesso e senha
com outro usudrio, colaborador e/ou terceiro.

§ 42 - Informar imediatamente a equipe de seguranga
caso identifique qualquerfalha ou vulnerabilidade que
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permita a utilizacdo nao autorizada de ativos de
informagao, sistemas e/ou recursos computacionais da
Prefeitura de Américo de Campos.

Art. 5 2 - Os Usudrios que tém acesso autorizado a
privilégios administrativos em sistemas de informacao
devem possuir uma credencial especifica para este
propésito.

§ 12 - A credencial privilegiada devera ser utilizada
somentepara a execuc¢do de atividades administrativas que
requeiram esse nivel de acesso, enquanto a conta de
acesso comum deveraser utilizada em atividades do dia a
dia.

§ 2 2 - Qualquer utilizagao ndo autorizada ou tentativa
de utilizacdo ndo autorizada de credenciais e senhas de
acesso a ativos/servicos de informacdo ou recursos
computacionais serd tratada como um incidente de
seguranca da informacgao, cabendo uma andlise da infracao
pelo CGSI e aplicacao das sancdes e punicoes previstas na
Politica Geral de Segurancada Informacdo, conformea
gravidade da violagao.

Art. 62 - As senhas associadas as contas de acesso a
ativos/servicos de informagao ourecursos computacionais
da Prefeitura de Américo de Campos sdo de uso pessoal e
intransferivel, sendo dever do usudrio zelar por sua guarda
e sigilo.

Art. 72 - A Prefeitura de Américo de Camposadota os
seguintes padrdes para geracaode senhas de acesso a seus
ativos/servicos de informagao ou recursos computacionais:

§ 12 - A equipe de tecnologia da informagao serd
responsavel por fornecer senhas de acesso inicialao
usuario, que deverd procedercom a troca imediata da
mesma.

§ 22 - As senhas possuem validade, passado o prazo,
o0s sistemas poderdosolicitar automaticamente a troca da
senha.

§ 32 - As senhas associadas as contas com privilégio
nao-administrativo seraocompostas usando uma
quantidade minima de 08 (oito) digitos, combinando letras
mailsculas e mindsculas, nimeros e caracteres especiais.

§ 42 - As senhas associadas as contas que possuem
privilégio administrativo serdo compostas usando uma
quantidade minima de 15 (quinze) digitos,combinando
letras maidsculas e minlsculas, nimerose caracteres
especiais.

§ 52 - Apds 05 (cinco) tentativas de acesso com senhas
invélidas, a conta do usuario poderd ser blogueada, assim
permanecendo por no minimo30 (trinta) minutos.

§ 62 - Os sistemas de informacao podem manter um
histérico das ultimas 12 (doze) senhasutilizadas, nao
permitindo sua reutilizagao.

Art. 82 - Quando criadauma nova senha, usuarios
devem estar atentosas seguintes recomendacdes:

§ 12 - Nao utilizarnenhuma parte de sua credencial na
composicao da senha.

§ 22 - Ndo utilizarqualquer um de seus nomes,
sobrenomes, nomes de familiares, colegas de trabalho ou
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informacdo a seu respeito de facil obtencdo como, por
exemplo,placa do carro,data de aniversario, ou endereco.

§ 32 - Nao utilizarrepeticdo ou sequéncia de caracteres,
ndmerosou letras.

§ 42 - Qualquer parte ou variacao do nome Unidade de
Processamento de Dados da Prefeitura - “PREFEITURA”.

§ 52 - Qualquer variacao dos itens descritos acima
como duplicagao ou escrita invertida.

Art. 92 - A autorizacao e o nivel permitido de acesso
de ativos/servicos de informacdo da Prefeitura de Américo
de Campos é feita com base em perfis que definemo nivel
de privilégio dos usudrios.

Art. 10. O acesso a ativos/servicos de informagdo é
fornecido a critério da Prefeitura de Amério de Campos, que
define permissdes baseadas nas necessidades laborais dos
usuarios.

Autorizagbes de acesso a perfis sao fornecidas efou
revogadas com base na solicitacdo dos gestores de cada
colaborador. Solicitacdes deverao ser encaminhadas a
equipe de tecnologia da informagao.

Art. 11. Os usudrios devem ainda observar as
seqguintes diretrizes:

§ 12 - A seu critério exclusivo, a Prefeitura de Américo
de Campos podera ativar uma cota para armazenamento
de arquivos em sua infraestrutura computacional local ou
servicos de armazenamento remoto(nuvem). Caso o
usudrio necessitede mais espaco, deverd realizar uma
solicitacao ao departamento de tecnologia da informacao.

§ 2 @ - E expressamente proibido o armazenamento de
informacdes de carater pessoal, que infrinjam direitos
autorais ou que ndo sejam de interesse da Prefeitura de
Américo de Campos, tanto na infraestrutura computacional
local ou servicos de armazenamento remoto(nuvem).

§ 32 - Usuarios ndao devem ter expectativa de
privacidade quanto aos arquivosarmazenados na
infraestrutura computacional local ou servicos de
armazenamento remoto(nuvem) da Prefeitura de Américo
de Campos.

Art. 12. E responsabilidade dos colaboradores
apontados como Gestorda Informacao:

§ 12 - Autorizar a concessao e revogacao de acesso a
ativos/sistemas de informagao sob sua responsabilidade.

§ 22 - Autorizar a concessao e o controlede acesso
administrativo a ativos/sistemas de informacao sob sua
responsabilidade.

§ 32 - Realizar a revisao periddica de autorizacdes de
acesso e credenciais de acesso a ativos/sistemas de
informacao sob sua responsabilidade.

Art. 13. E responsabilidade do Departamento de
Recursos Humanos:

§ 12 - Reportar em tempo habil o desligamento de
servidores da Prefeitura de Américo de Campos a equipede
tecnologia da informagao para que contasde acesso
possam ser revogadas.

§ 22 - Apoiar a gestao de identidades
enviandorelatdrios peridédicos sobre colaboradores
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desligados ou que mudaramde posicao na Prefeitura de
Américo de Campos.

§ 32 - Apoiar a revisdo periédicada validade de
credenciais de acesso a ativos/sistemas de informagao
fornecendo informacdes sobre os empregados.

Art. 14. E responsabilidade dos gestorese
coordenadores:

§ 12 - Solicitar a equipe de tecnologia da informacao a
concessao de acesso de novos empregados ou empregados
gque necessitem de novos acessos conforme mudangas em
suas atividades laborais.

§ 22 - Solicitar a equipe de tecnologia da informacgao
concessao de acesso aterceiros/prestadores de servigos
contratados justificando a necessidade de acessoa
ativos/sistemas de informacao.

§ 32 - Informar a equipe de tecnologia da informacgao
guando ao encerramento do contrato com
terceiros/prestadores de servigos contratados que tenham
a ativos/sistemas de informagao.

Art. 15. E responsabilidade do setor de tecnologia da
informacao:

§ 12 - Receber e analisar solicitagdes para criacao de
contas de acesso ou fornecimento de privilégios para
usudrios de empregados, terceiros/prestadores de servicos.

§ 22 - Conceder, quando autorizado, 0 acesso aos
usuarios de empregados, terceiros/prestadores de servico,
conforme indicado pelos gestores da informacao.

§ 32 - Revogar, quando solicitado, o acesso dos
usuarios de empregados, terceiros/prestadores de servico,
conforme indicado pelos gestores da informacao.

§ 42 - Apoiar a revisdo periddicada validade de
credenciais de acesso a ativos/sistemas de informacao dos
usudrios de empregados, terceiros/prestadores de servico
fornecendo informagdes sobre os privilégios atualmente
efetivados em ativos/sistemas de informacao.

Art. 16. Sancles e punicOes serdao aplicadas
conformeprevisto na Politica Geral de Seguranca da
Informacao.

Art. 17. Esta norma é revisadacom periodicidade anual
ou conformeo entendimento do Comité Gestor de Protecao
de Dados.

Art. 18. A norma N-SI-001 é aprovada pelo Comité
Gestor de Protecao de Dados, em conjunto com a
Diretoriada Unidade de Processamento de Dados da
Prefeitura.

Art. 19. Esta Portaria entrard em vigéncia na data de
sua publicacdo, com efeitos retroativos para o dia 11 de
Julho de 2.022.

Art. 20. Ficam revogadas as disposicdes contrarias.

Cumpre-se, Registre-se e Publique-se.

Prefeitura de Américo de Campos/|SP,

15 de Julho de 2.022.

ROSENALDO RODRIGUES
Prefeito Municipal

Registrado no Livro de Atos Oficiais e Publicado no

didrio Oficial Eletrénico de Américo de Campos, data supra.
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LUiS CARLOS SARAIVA
Diretor Estratégico
Departamento Municipal de Planejamento e Gestao
Plblica
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Licitacoes e Contratos

Aviso de Licitacao

AVISO DE LICITACAO

A PREFEITURA MUNICIPAL DE AMERICO DE CAMPOS
avisa que se acha aberta a Licitacdao na modalidade
PREGAO (PRESENCIAL) N2 15/2022, do Tipo Menor Prego,
com critério de julgamento POR ITEM que objetiva a
Contratacao de Empresa Para elaboracao da ata de registro
de precos para fornecimento de pao francés para os
setores municipais, pao de leite e pao de queijo destinado
merenda escolar com fornecimento parcelado pelo periodo
de 12 (doze) meses, conforme termo de referéncia.

Este certame tem sua abertura ocorrida nesta data, 19
de julho de 2022 e a sessdo de Pregdo se dard no dia 03
de agosto de 2022, na sala do Setor de Licitac0es,
situada no Paco Municipal, tendo como inicio o
credenciamento das empresas participantes, que ocorrera
a partir das 09:00 horas. O prazo para credenciamento se
transcorrera impreterivelmente durante o periodo de 15
(quinze) minutos a partir do horario anteriormente
estabelecido e, ao término deste, se dard inicio a abertura
dos ENVELOPES 1 - PROPOSTA como também em seguida
se transcorreram os atos de classificacao das propostas,
interposicao de lances e demais atos. Caso seja necessario,
a critério do pregoeiro, o periodo de credenciamento
poderd ser dilatado para as empresas que se apresentaram
no local da sessao de pregao dentro do tempo previsto. As
empresas interessadas em participar deste certame
poderdo obter maiores informacdes junto ao Setor de
Licitacdes da Prefeitura de Américo de Campos, sito a
Avenida Fortunado Ruza n2. 270, Centro, nesta cidade, ou
pelo telefone (0XX17) 3445-1970. O Edital de
Convocacao, em que constam as condicdoes de
participacdao do certame, podera ser retirado na
Prefeitura Municipal no endereco acima citado ou
ainda pelo e-mail licitagbes@americodecampos.sp.gov.br.
Prefeitura Municipal de Américo de Campos, aos 19 de julho

de 2022.

ROSENALDO RODRIGUES
Prefeito Municipal

AVISO DE PREGAO PRESENCIAL N 16/2022
PROCESSO N¢ 114/2022
OBJETO: AQUISICAO DE DOIS VEICULO, 0 KM,
PARA O DEPARTAMENTO MUNICIPAL DE SAUDE,ANO
DE FABRICAGAO E MODELO MIiNIMO 2022 OU
SUPERIOR, E DEMAIS EQUIPAMENTOS DE
SEGURANGA EXIGIDOS PELO CODIGO BRASILEIRO DE
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TRANSITO, TUDO CONFORME TERMO DE REFERENCIA
(ANEXO 1).

ENTREGA DOS ENVELOPES: CREDENCIAMENTO,
PROPOSTA E DOCUMENTOS DE HABILITACAO ATE O DIA 03
DE AGOSTO DE 2022 (03/08/2022) AS 10h00Om (DEZ
HORAS).

INFORMACOES E EDITAL COMPLETO: SETOR DE
LICITACOES, PACO MUNICIPAL, LOCALIZADO NA RUA
FORTUNATO RUZA, N2 270, AMERICO DE CAMPOS/SP,
HORARIO DAS 8h:00 AS 11h:00, E DAS 13h:00 AS 17h:00
DIAS UTEIS, OU AINDA PELO E-MAIL
licitagbes@americodecampos.sp.gov.br. MAIS
INFORMACOES E/OU ESCLARECIMENTOS NOS ENDERECOS
CITADOS OU PELO TELEFONE (17) 3445-1970.

PREFEITURA MUNICIPAL DE AMERICO DE CAMPOS, 19
DE JULHO DE 2022.

ROSENALDO RODRIGUES
Prefeito Municipal

PODER LEGISLATIVO

Comunicados

Audiéncia Publica

CONVITE

A CAMARA MUNICIPAL DE AMERICO DE CAMPOS,
CONVIDA Vossa Senhoria para a Audiéncia Publica, que
fard realizar no préximo dia 22 de Julho de 2022, as
18h30min, em suas dependéncias a Rua Otavio Guedes da
Silveira, n2. 928, para conhecimento, avaliacao e sugestao,
para o seguinte:

1 - Projeto de Lei n9. 051/2022, autoria do Executivo
Municipal, que Dispde sobre autorizagao para abertura de
crédito adicional suplementar, e da outras providéncias.

2 - Projeto de Lei n2. 052/2022, autoria do Executivo
Municipal, que Disp0e sobre autorizacao para abertura de
crédito adicional suplementar, e da outras providéncias.

Desde j& agradecemos a sua presenca.

Américo de Campos(SP), 19 de Julho de 2022.-

LUIZ CARLOS FORMAGI
Presidente da Camara
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