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PODER EXECUTIVO

Atos Oficiais

Decretos

DECRETO N.° 23.081 - DE 14 DE DEZEMBRO DE 2023

“Dispbe sobre o expediente nas
reparticées publicas municipais nos
dias 26 de dezembro de 2023 e 2 de
janeiro de 2024"

O PREFEITO MUNICIPAL DE ARACATUBA,

Com fundamento no art. 312 da Lei Municipal n.® 3.774/92
(Estatuto dos Funciondrios Publicos Municipais de Aracatuba),

DECRETA:

Art. 1.° O expediente nas reparticdes publicas municipais
nos dias 26 de dezembro de 2023 e 2 de janeiro de 2024 terd
inicio as 13h00.

Art. 2.° A medida atinge todos os érgdos da administracdo
municipal, centralizados e autdrquicos, exceto aqueles que
pela sua natureza nao podem sofrer interrupgao.

Art. 3.° Este Decreto entra em vigor na data de sua
publicacao.

PREFEITURA MUNICIPAL DE ARACATUBA, 14 de dezembro
de 2023, 115 anos da Fundacao de Aracatuba e 101 anos de
Sua Emancipacdo Politica.

DILADOR BORGES DAMASCENO
Prefeito Municipal
DEOCLECIANO BORELLA JUNIOR
Chefe do Gabinete do Prefeito
MAURICEIA MUTO
Secretdria Municipal de Administracdo

Publicado e arquivado pela Assessoria de Apoio, Controle e
Elaboracdo dos Atos Oficiais do Gabinete do Prefeito, nesta
data.

VALDEMIR SARAIVA DA SILVA
Assessor de Apoio, Controle e Elaboragao dos Atos Oficiais

DECRETO N.° 23.082 - DE 14 DE DEZEMBRO DE 2023

“Altera dispositivo do Decreto n.°
22.840/23"

O PREFEITO MUNICIPAL DE ARACATUBA,

No uso de suas atribuicdes legais,

DECRETA:

Art. 1.° O Pardgrafo Unico do art. 1.° do Decreto n.°
22.840, de 28 de junho de 2023, passa a vigorar com a
seguinte redacao:

“Art. 1.°

Paragrafo unico. A permissao de uso se da a titulo
precario, pelo prazo de 15 (quinze) anos a ser
formalizada mediante termo, em carater gratuito e
intransferivel, podendo ser prorrogado a critério da
Administracao Municipal.”

Sexta-feira, 15 de dezembro de 2023
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Art. 2.° Este Decreto entra em vigor na data de sua
publicacao.

PREFEITURA MUNICIPAL DE ARACATUBA, 14 de dezembro
de 2023, 115 anos da Fundacao de Aracatuba e 101 anos de
Sua Emancipacao Politica.

DILADOR BORGES DAMASCENO
Prefeito Municipal
DEOCLECIANO BORELLA JUNIOR
Chefe do Gabinete do Prefeito
ERNESTO TADEU CAPELLA CONSONI
Secretdrio Municipal de Planejamento Urbano e Habitacdo
LUCAS SAVERIO PROTO
Secretario Municipal de Meio Ambiente e Sustentabilidade
FABIO LEITE E FRANCO
Secretdrio Municipal de Assuntos Juridicos

Publicada e arquivada pela Assessoria de Apoio, Controle e
Elaboracdo dos Atos Oficiais do Gabinete do Prefeito, nesta
data.

VALDEMIR SARAIVA DA SILVA
Assessor de Apoio, Controle e Elaboragao dos Atos Oficiais

Portarias

PORTARIA G.P. N.2 256 - DE 11 DE DEZEMBRO DE 2023

“Compbe a Comissao Examinadora
de Promogao da Guarda Municipal de
Aracatuba, nos termos do art. 17, da
Lei Complementar n.© 42/97”

O PREFEITO MUNICIPAL DE ARACATUBA,

No uso de suas atribuicdes legais e considerando o
Memorando n.2 49.125/2023 da Secretaria Municipal de
Seguranca,

RESOLVE:

| - Designar, nos termos do art. 17, da Lei Complementar
n.2 42, de 10 de julho de 1997, para compor a Comissao
Examinadora de Promocao da Guarda Municipal de Aracatuba,
0s seguintes membros:

a) Antonio Erivaldo Gomes Asséncio;

b) Mauriceia Muto;

¢) Eraldo Natal dos Santos;

d) Jorge Correa da Silva;

e) Andréa Claudia Dornelas Reinor Machado (secretaria da
Comissao);

f) Mariane Prates Ramalho.

[l - Atribui-se ao primeiro a presidéncia da Comissao.

Il - Esta Portaria entra em vigor na data de sua
publicagao.

PREFEITURA MUNICIPAL DE ARACATUBA, 11 de dezembro
de 2023, 115 anos da Fundacao de Aracatuba e 101 anos de
Sua Emancipacao Politica.

DILADOR BORGES DAMASCENO
Prefeito Municipal
DEOCLECIANO BORELLA JUNIOR
Chefe do Gabinete do Prefeito

Publicada e arquivada pela Assessoria de Apoio, Controle e
Elaboracdo dos Atos Oficiais do Gabinete do Prefeito, nesta
data.

VALDEMIR SARAIVA DA SILVA
Assessor de Apoio, Controle e Elaboragdo dos Atos Oficiais
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SECRETARIA MUNICIPAL DA FAZENDA

Atos Administrativos

Comunicado

COMUNICADO

A Prefeitura Municipal de Aragatuba comunica a todos os
partidos politicos, os sindicatos, as entidades empresariais,
bem como os demais interessados, que se encontra em seu
endereco eletrénico (www.aracatuba.sp.gov.br) (PORTAL DA
TRANSPARENCIA), a liberacdo dos valores dos recursos
estaduais e federais recebidos da Unido, de acordo com o art.
22 da Lei 9.452, de 20 de marco de 1.997.

Jodo Valero Santos Esgalha
Secretario Municipal da Fazenda

SECRETARIA MUNICIPAL DE CULTURA

Outros Atos

PREFEITURA MUNICIPAL DE ARACATUBA
SECRETARIA DE CULTURA

CONCURSO N2 004/2023 - SELECAO DE PROJETOS PARA

PRODUCAO DE ESPETACULOS DE ARTES CENICAS.

Processo Administrativo n° 9.044/2023
HOMOLOGACAO

O Municipio de Aracatuba, por meio da Secretaria
Municipal de Administracao - Divisdo de Licitacdao e Contratos
TORNA PUBLICO a todos os interessados, que o Concurso
destinado a “Selecao de Projetos para Producao de Espetaculos
de Artes Cénicas”, foi homologado e adjudicado pelo Sr.
Prefeito Municipal, DILADOR BORGES DAMASCENO, o objeto
aos proponentes habilitados de acordo com a seguinte
classificagao:

12 selecionado Rafael de Moura Mantello CPF n®
311.185.468-06 - R$ 35.000,00;

29 selecionado Marcus Vinicius Camargo Bertelli CPF n?
481.529.118-79 - R$ 35.000,00;

39 selecionado C T de Paula Arte e Cultura CNPJ n®
33.447.315/0001-30 - R$ 35.000,00;

12 suplente Michel Eugénio CPF n2 385.414.928-00 - R$
35.000,00;

29 suplente Vinicius Vieira Forato CPF n2317.369.118-05 -
R$ 35.000,00;

32 suplente Charles Ferlete dos Santos CPF n?
228.737.788-30 - R$ 35.000,00;

42 suplente Duxtei Vinhas Itavo CPF n? 403.379.608-87 -
R$ 35.000,00;

52 suplente Flavia Moreira Pinto 34481119888 CNPJ n?
26.358.599/000123 - R$ 35.000,00

Serdao convocados para assinatura do contrato os
proponentes classificados como selecionados.
GABINETE DO PREFEITO - Aracatuba, 14 de dezembro de 2023.

DILADOR BORGES DAMASCENO - PREFEITO MUNICIPAL

Sexta-feira, 15 de dezembro de 2023
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SECRETARIA MUNICIPAL DE ADMINISTRAGAO

Outros Atos

Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacéao
e Modernizagcdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br

PREFEITURA MUNICIPAL DE ARACATUBA
SECRETARIA DE ADMINISTRAGAO

Plano Diretor de Tecnologia da
Informac¢ao e Comunicacao —PDTIC

2023 - 2025

Dez/2022
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Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacao
e Modernizagdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br

Prefeito Municipal
Dilador Borges Damasceno

Secretaria de Administragao
Mauricéia Muto

Diretor do Departamento de Tecnologia da Informagao
E Modernizagao Administrativa
Eduardo Melo Batistella
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Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacao
e Modernizagdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br
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Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacao
e Modernizacdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br

1. APRESENTACAO

A Tecnologia da Informacdo e Comunicagbes — TIC, nas Ultimas décadas,
passou a desempenhar um papel cada vez mais imprescindivel no contexto das
Organizac¢Oes Publicas Brasileiras. O foco principal da TIC é a efetiva utilizacdo da
informagdo como suporte as praticas e aos objetivos organizacionais.

Além disso, a TIC tem transversalidade sobre varios eixos da organizacgao,
permeando as suas areas negociais. E a TIC que apoia as organiza¢des no atendimento
das exigéncias por agilidade, flexibilidade, efetividade e inovacgdo.

Nesse contexto, na busca por uma Administracdo Publica que prima pela
melhor gestdao dos recursos e pela maior qualidade na prestacdo de servicos aos
cidaddos, torna-se essencial um bom planejamento de TIC, que viabilize e potencialize a
melhoria continua da performance organizacional.

Para alcancar esse resultado, é necessario que haja um alinhamento entre
as estratégias e planos da TIC e as estratégias organizacionais. Dessa maneira, o Plano
Diretor de Tecnologia da Informag¢do e Comunica¢do — PDTIC — é o instrumento que
permite nortear e acompanhar a atuagdo da drea de TIC, definindo estratégias e o plano
de acdo para implementa-las.

Este Plano Diretor de Tecnologia da Informagao e Comunicagdo- PDTIC tem
como objetivo servir de instrumento de gestdo para a execugdo das a¢des e projetos de
TIC da organizagdo, possibilitando justificar os recursos aplicados, minimizar o
desperdicio, garantir o controle, aplicar recursos naquilo que é considerado mais
relevante e, por fim, melhorar a qualidade do gasto publico e o servico prestado ao
cidaddo e a sociedade como um todo.

Visa, também, auxiliar na solugdo de alguns dos grandes desafios
enfrentados pela administragdo publica atualmente: o de possibilitar a maior
efetividade no emprego dos recursos de TIC orientado ao cliente final do Estado
brasileiro, que é o cidad3do, colaborar para uma gestdo integrada, com publicidade das
intencdes e realizagdes, resultando, assim, em maiores beneficios entregues a
sociedade e maior transparéncia no uso dos recursos publicos.

O PDTIC possui vigéncia de 2023 a 2025, com revisdes anuais ou quando
necessarias, abrangendo todas as secretarias e érgaos da administragcdo publica direta.

4
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Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacéo

e Modernizacdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br

2. INTRODUCAO

Tem inicio a efetiva informatizagdo da prefeitura no ano 1987, pois até esta
data os servicos de processamento de dados na Prefeitura Municipal de Aragatuba,
como Emissdo dos carnes de IPTU e TAXAS, eram realizados através de contrato de
terceirizagdo com a PRODESP e o processamento dos dados do entdo Departamento De
Pessoal e a Contabilidade eram realizados por dois equipamentos AUDIT-5, que
utilizavam cartdes perfurados como midia, ambas instaladas na Prefeitura. Neste ano é
adquirido, junto a COBRA COMPUTADORES, o equipamento COBRA 540 juntamente
com mais 05 terminais interligados e os primeiros aplicativos administrativos escritos
em COBOL, linguagem de programag¢do comum a época. Eram implantados assim os
sistemas: Tributagdo, Folha de Pagamento e Contabilidade Publica.

Neste periodo de grande transicdo é criado o centro de processamento de
dados (CPD) na Prefeitura de Aragatuba.

No ano de 1989 sdo instalados os primeiros terminais remotos com a
utilizagdo de LP, no almoxarifado e na Secretaria de Saude, em 1990 acontece upgrade
no hardware com a aquisicdo do equipamento MP486-UNIX.

Os microcomputadores chegaram em 1994, promovendo uma revoluc¢do
para esta organizacdo, iniciando a era da microinformatica com a utilizacdo de
tecnologias de rede locais como a NOVELL e o WINDOWS NT, mudangas que sé se
efetivaram em 1997.

No inicio dos anos 2000, o bug do milénio coloca de certa forma a
Informatica em evidéncia e faz com que alguns investimentos corretivos e preventivos
acontecam. Mais micros sdao adquiridos e a rede local cresce, possibilitando a
informatizacao de varios segmentos tais como: Compras; Protocolo, Saude, Tributos
entre outros.

O ambiente visual para os sistemas chega em 2002, utilizando-se de
ferramenta (Delphi-SQL).

2004 é o ano do cadastro fisico de iméveis com a implantagao do geo-
processamento e também a acontece a maior migracao de sistemas, pois com o
vencimento do contrato de fornecimento de sistemas, ocorre um certame onde um
novo fornecedor vence e todos os sistemas sdo substituidos. Neste ano é realizado o
PMAT (Programa de Modernizacdo Administrativa e Tecnoldgica), que possibilita um
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Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacéo

e Modernizacdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br

grande investimento em Tecnologia e a uma renovagao significativa de micros,
servidores e ativos de rede dando estabilidade a informatizagdo. Até 2017, os
investimentos em Tl eram pontuais. Em 2017 foi elaborado um Plano de Gestao de TIC
para o quadriénio de 2017 a 2020 e em 2021, foi elaborado um Plano de Gestdo de TIC
para o quadriénio de 2021 a 2024.

Este Plano Diretor de Tecnologia da Informagdo e Comunicacdo- PDTIC da
Prefeitura de Aracgatuba foi elaborado mediante diagnéstico e planejamento da gestdo
dos recursos e processos de TIC — Tecnologia de Informagdo e Comunicagdo, baseado
no Plano de Gestdo de TIC 2017-2020 e 2021-2024, a fim de otimizar os resultados,
visando a entrega de valor a Administragdo e para a sociedade.

E um instrumento de gestdo e monitoramento de desempenho dos
processos, demandas e aquisi¢des de TIC, com intuido de promover uso eficaz e
eficiente da TIC, no ambito desta administragdao municipal.

Este PDTIC vem atender também, além dos objetivos ja apresentados,
exigéncia do Tribunal de Contas do Estado de Sdo Paulo - TCE/SP para melhoria do indice
de Efetividade da Gestdo Municipal - iEGM, especificamente na dimensdo da
Governanga de Tl, e do uso da Tl em favor da sociedade.

3. TERMOS E ABREVIACOES

CHAT - recurso de conversagdo por mensagens (bate-papo)

CHATBOTS — uso de robds que simula conversa humana em chats

iEGM - indice de Efetividade da Gestdo Municipal

LGPD - Lei Geral de Protecdo de Dados

PDTIC - Plano Diretor de Tecnologia da Informag¢do e Comunicac¢do

SDU - Secretaria de Desenvolvimento Urbano

SISP - Sistema de Administracao dos Recursos de Tecnologia da Informacgao

TCE/SP - Tribunal de Contas do Estado de S3o Paulo

TIC - Tecnologia da Informacgdo e ComunicacGes

VDI (infraestrutura de desktop virtual) - ambiente de estacGes de trabalho fornecidos
por um servidor central

PMA — Prefeitura Municipal de Aragatuba

DTIMA — Departamento de Tecnologia da Informac¢do e Modernizagdao Administrativa
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Prefeitura Municipal de Aracatuba

Departamento de Tecnologia da Informacéo
e Modernizacdo Administrativa
Tel: (18) 3607-6548 / e-mail: dti@aracatuba.sp.gov.br

4. METODOLOGIA APLICADA

A metodologia aplicada orientou-se pelo Guia de Elaborac¢ao de PDTIC, sua

versdo 2.0, publicada em 01/09/2016 pela Coordenagio Geral de Governanca de TICdo

DEGSI/STI/MP, e baseou-se em 4 fases principais:

a)

b)

Fase 1 - Preparagao: esta fase contou com toda a equipe de TIC da PMA, na
qual foi estabelecido um plano de trabalho, abrangéncia, documentos de
referéncia, e identificados os objetivos estratégicos e diretrizes da
administracao com relagao aos servigos de TI.

Fase 2 - Diagndstico da Situacdo Atual: fase na qual foi identificado e
analisado o modelo atual da Tl da Prefeitura quanto a sua governanga,
arquitetura tecnoldgica, processos internos e recursos. Neste processo foi
realizado inventario dos principais ativos (servidores, switch, roteadores,
estacOes de trabalho), e entrevista nas principais Secretarias.

Fase 3 - Planejamento: fase na qual foram identificadas as necessidades e
oportunidades de inovagdo nos servicos de TIC e, em conjunto com a equipe
de TIC, estabelecidas as ac¢Ges para o atendimento de cada necessidade
levantada e priorizada, sempre alinhado com objetivos da Administragao.
Fase 4 — Compilagao Final do PDTI e validagdo: fase na qual é realizada
revisao final e publicagdo do PDITC.

5. DOCUMENTOS DE REFERENCIA

Para a elaboracdo deste PDTIC, foram utilizados como referéncia os

documentos relacionados a seguir:

DOCUMENTO

Guia PDTI do SISP, versdo 2.0
Lei Complementar N°. 206/2010 — DISPOE SOBRE A ESTRUTURA ADMINISTRATIVA E DOS
CARGOS DE COMANDO DA PREFEITURA MUNICIPAL DE ARACATUBA E DA OUTRAS

Decreto N2 22.144/2022 — Regulamenta no &mbito do Poder Executivo Municipal a aplicacdo
da Lei Federal n2 13.709/18 - Lei Geral de Protegdo de Dados Pessoais (LGPD)

Portaria GP N2 36/2017 - Estabelece a Politica de Uso de Sistemas, compreendendo e-mails,
Internet e Intranet, no ambito da Prefeitura Municipal de Aragatuba.

Portaria GP N2 37/2017 - Estabelece as regras e procedimentos gerais para a utilizagdo dos
recursos de Tecnologia da Informagdo no ambito da Prefeitura Municipal de Aragatuba.
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6. PRINCIPIOS E DIRETRIZES

A tabela, a seguir, apresenta os principios que determinaram o ponto de
partida, bem como as diretrizes norteadoras para o alcance dos objetivos do PDTIC:

PRINCIPIOS / DIRETRIZES

Os planos, projetos, servigos e atividades de TIC deverao estar alinhados aos objetivos do
negacio e as necessidades das partes interessadas da Administragdo.

Busca do papel estratégico da TIC com intuito de contribuir, de maneira eficaz, com a
sustentacdo dos servigos publicos providos pela Administragdo.

Transparéncia na aplicagdo dos recursos publicos, e de forma assegurar adequada prestacdo
de contas das agGes de TIC.

Gestdo de TIC baseadas nas melhores praticas e tecnologias disponiveis no mercado,
integrada e alinhada as estratégias e necessidades das areas de negdcio.

Avaliagdo periddica da conformidade das agGes, processo e estruturas de TIC, em relagdo a
legislagdo em vigor, normas internas e melhores praticas recomendadas.

Deve-se implementar a¢des a fim de que a seguranga da informagdo e comunicages seja
efetiva em seus principios de disponibilidade, integridade, confidencialidade e autenticidade,
com adogdo, de modo incremental, das diretrizes definidas na Lei Geral de Protecdo de Dados
Pessoais (LGPD).

7. ORGANIZACAO DATIC

Conforme Lei Complementar N2. 206/2010, o Departamento de Tecnologia
da Informagdo e Modernizagdo Administrativa, 6rgdo da Secretaria Municipal de
Administragdo responsavel por tragar as estratégias da Politica Municipal de Tecnologia da
Informacdo e operar os sistemas de informacdo utilizados pela Prefeitura Municipal de
Aracatuba, estabelecido pelo Art. 122, V; Art. 182 e Art. 183.

Art. 183 - Ao Departamento de Tecnologia da Informagdao compete:
| - desenvolver a estratégia, politicas e procedimentos de implementac¢do da tecnologia
da informagdo no municipio;
Il - desenvolver sistema de auditoria da tecnologia da informagédo do municipio;
[l - desenvolver sistema de gerenciamento de informagdes integradas do municipio;
IV - assessorar o Chefe do Executivo no planejamento e implantagdo de tecnologia de
informacgdo nas varias areas do Executivo Municipal;
V - assessorar o Prefeito na implementacao de tecnologia de comunicacao;
VI - assessorar o Executivo em projetos de infraestrutura que requeiram tecnologia de
informagdo e de comunicagao;
VII - assessorar a Secretaria Municipal de Administracdo nos assuntos relacionados a
tecnologia da informacao.
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Figural - ORGANOGRAMA-PMA-SINTETICO
Fonte Departamento de Recursos Humanos-PMA
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Secretaria de Municipal de
Administragao

Departamento de |
Tecnologia da Informacgdo e
Modernizacio |
Administrativa |

Divisao de Rede e
Telecomunicagao

Divisao de Modernizagao Divisdao de Suporte e
Administrativa Sistemas

Servico de Expediente e
Apoio Administrativo

Figura 2 - Organograma Departamento de Tecnologia da Informagdo e Modernizagdo Administrativa PMA
Fonte Departamento de Recursos Humanos-PMA
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8. RESULTADO DO PDTIC ANTERIOR

Apesar deste ser o primeiro PDTIC organizado pela Prefeitura, houve
planejamentos anteriores, que sdo os Plano de Gestdo de TIC para o quadriénio de 2017
a 2020 e Plano de Gestdo de TIC para o quadriénio de 2021 a 2024.

Este PDTIC aproveita as acdes planejadas para o Plano de Gestao de TIC para
o quadriénio de 2021 a 2024, por ja conter os planejamentos

O objetivo é que futuramente esta Administra¢do possa, de forma continua,
ter condi¢des de avaliar os resultados alcangados com o plano antecedente,
identificando quais metas foram cumpridas, quais ndo foram, os motivos pelos quais
ndo foram cumpridas, quais fatores intervenientes contribuiram para o ndo
cumprimento, se as metas foram realistas e adequadas, e o que seria necessdrio para
capacitar a organiza¢do na melhor gestdo de TIC.

9. REFERENCIAL ESTRATEGICO DE TIC

Esta secdo visa estabelecer um referencial estratégico para uso da
Tecnologia de Informagdo e Comunicacdo na Prefeitura da Aragatuba, composto por sua
missdo, visdo, valores e objetivos estratégico com TI.

9.1. Missao

Planejar e gerir servicos de Tecnologia da Informagdo e Comunicagdo
auxiliando a Prefeitura na melhoria de processos, modernizagao e otimizagao de recursos,
sendo um agente para transformacdo digital através de inovagdo das soluges, visando
sempre mais agilidade e redugdo de custos na gestdo municipal e beneficios aos
municipes.

9.2. Visao

A visdo é a declaracdo dos objetivos que desejamos alcangar com a TIC da
Prefeitura no futuro.

“Ser referéncia para a administragdo publica como agente de inovagdo e

11
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modernizagdo dos servigos de TIC, criando a cultura da agilidade e rigor técnico”.

9.3. Valores

Os valores orientam as agbes em uma area, definindo comportamento e
comprometimento na missao. Os valores que norteiam as ag¢des de TIC s3o:

e Etica;

e |novagao;

e Integracao;

e Interoperabilidade de sistemas;
e Profissionalismo;

e Seguranga;

e Sustentabilidade;

e Transparéncia;

e Valorizagdo das pessoas.

10. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

Este Plano Diretor de Tecnologia da Informa¢do e Comunicagdo — PDTI
pretende ser um primeiro passo para este alinhamento estratégico, criando um alicerce
de execugdo resultante da sele¢do cuidadosa dos processos e sistemas de TIC na busca
de transformacao digital da Administragcao Municipal. Tal transformagdo apenas se dara
com um modelo de envolvimento da TI.

Este modelo de envolvimento de Tl envolve mecanismos de governanga que
irdo assegurar que projetos do governo atinjam seus objetivos, influenciando nas
decisGes e promovendo maior alinhamento da estratégia com as ac¢des.

Estrategicamente, a TIC deve dar suporte de maneira confidvel e seguraaos
processos existentes, bem como ser flexivel e aberta para habilitar outras capacidades
no futuro.

11. PLANO DE ACOES

O Plano de Metas e Ag¢des demonstra as metas e agdes que serdao
implementadas durante o periodo de vigéncia do PDTIC. Este plano é estimado e ndo
tem carater definitivo, podendo ser alterado dentro do periodo de vigéncia, durante o
processo de revisao do PDTIC. A seguir, sao apresentadas as metas, acdes e tempo para

12
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PLANO DE ACAO 1: PLATAFORMAS WEB:
Promover as conversdes de todos os
Sistemas (100%) para a plataforma WEB,
visando a total acessibilidade
internamente e externamente dos
SISTEMAS oferecidos pelo municipio de
Aragatuba.

Previsao
2023

SISTEMAS
TRIBUTARIO,
CONTABIL,
PROCESSOS,
FROTAS,
COMPRAS

DTIMA E DEMAIS
SECRETARIAS

PLANO DE ACAO 2: PROJETO PREFEITURA
DIGITAL:

Ambientacdo tecnoldgica para absorver
as novas ferramentas de GED (gestdo
eletronica de Documentos) e processos
eletrénicos (tramitacdes de todos os
processos de forma virtual) com cotas
online diretamente dentro do processo
virtual.

Promover a instalacdo, adequacdo
tecnolégica das  ferramentas em
ambientes virtuais, capacitacdo de todos
0os usuarios. Conscientizacdo para a
diminuicdo do papel na Prefeitura,
mostrando os beneficios econOmicos,
estratégicos (tempo de tramitagGes) e
outros ganhos como  agilidades,
transparéncia e seguranga.

Previsao
2023

PLATAFORMA
GED, SISTEMA
DE
PROTOCOLO,
CARTA DE
SERVICOS E
OUVIDORIA

DTIMA/ATENDE
FACIL E TODAS
SECRETARIAS

PLANO DE ACAO 3: PROJETO DE
MONITORAMENTO ESCOLAR:

Contratagdo de empresa especializada na
prestacdo de servicos de solucdo de
videomonitoramento, com grava¢do em
nuvem, armazenamento e
gerenciamento de cameras de segurancga,
com acessos via WEB e via aplicativos
para Sistemas IOS e ANDROID.

Previsao
2023

MONITORAME
NTO ESCOLAR

DTIMAE
SECRETARIA DE
EDUCACAO

PLANO DE ACAO 4: PROJETO WIFI
PEDAGOGICO:

Iniciado estudo tecnolégico para projeto
de wi-fi escolar para inicialmente 26
escolas municipais de 1 a 5 ano, dotando

Previsao
2023

PROJETO WIFI
ESCOLAR

DTIMA E
SECRETARIA DE
EDUCACAO

13
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a escolas em sua estrutura de salas de
aulas, administrativos, laboratério de
informatica e outros setores com 100%
de sinal de internet rdpida, para atender
toda a demanda tecnoldgica do momento
atual (EAD, CHATS, VIDEO CONFERENCIAS
E NOVAS FERRAMENTAS) que se
tronaram essenciais no mundo educativo.
Paralelamente, utilizacdo de todos os
moddulos do sistema de gestdo de frotas
em uma Secretaria Piloto, para extragao
de dados gerenciais para a
Administracdo. Projeto em atividade.
PLANO DE ACAO 5: PROJETO SERVICOS | previsdo | SERVICOS DTIMA, FAZENDA,
ONLINE: (portal ATA-CIDADAO) inicio de | ONLINE PLANEJAMENTO,
Promover a totalidade de todos os 2023 ATA-CIDADAO | ADMINISTRACAO
servigos online oferecidos pelo municipio
em um Unico cligue, em uma unica
plataforma WEB e aplicativo para celular
(APP), onde o cidaddo ndo precise sair de
casa, enfrentar filas, para consultar os
servigos (certidGes, impressoes de guias e
processos online e outros, em ambiente
DESKTOP ou na palma da mao. Tecnologia
de ponta, interatividade e transparéncia
na Administragao.

PLANO DE ACAO 6: PROJETO DE | Previsdo | WIFI GRATIS DTIMA
UPGRADE do WFI-ARACATUBA: 2021 a
Atualmente o municipio conta com 24 2024
pontos implantados e em funcionamento
em diversos locais da cidade, com
aproximadamente 66 mil cadastros no
nosso HOTSPOT WHFI-ARACATUBA. O
Projeto prevé além de nova tecnologia
(ferramentas de topologia do mercado
atual) maior velocidade de internet e a
ampliagdo de novos pontos estratégicos
para a cidade (de acordo com a decisdo
da administracdo). O Projeto tem como
finalidade atingir o maior ndmero de
usuarios, quantidade de locais, com viés

14
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voltado para a inclusdo digital, servicos de
utilidades publicas para a cidade.

PLANO DE AGAO 7: PROJETO DE | Previsdao | MONITORAME | DTIMA E

MONITORAMENTO E GESTAO DOS 2023 NTO SECRETARIA DE
CEMITERIOS: cemitérios ADMINISTRACAO
Projeto ja iniciado em 2020, com a SISTEMA DE

instalagcdo de cameras nas dependéncias GESTAO

do cemitério da Saudade em cardter de
teste, com o monitoramento realizado
pela central da guarda municipal, o
projeto vai prever quantidades de
cameras em locais estratégicos dentro
dos 2 cemitérios municipais, gestdo com
a utilizacdo do sistema de cemitério em
ambiente web, com a previsdo de
georrefenciamento, controle e gestdo de
todos o0s servicos pertinentes aos
mesmos.

12. PLANO DE GESTAO DE PESSOAS

Segue abaixo demonstrativo da situagdo atual de alocagao de recursos
humanos da Divisdo de Sistemas e Informatica, e estimativa de profissionais necessarios
para o cumprimento de todas as metas deste PDTIC:

CARGO QUANTITATIVOS

POS.  ATUAL IDEAL

Diretor do Departamento de Tecnologia da 1 1 1
Informagdo e Modernizagdo Administrativa

Técnico em Informagdo — Rede e Telefonia 1 1
Técnico em Informdtica — Manutengao 1 9 10
Técnico em Informatica — Sistemas e Dados 1 1 1
TOTAL 4 12 13

N3do estdo relacionados aqui o Assistente de Informatica Educacional e
Monitores de Informatica por se tratar de cargos com foco pedagdgico da Secretaria de
Educacdo, embora devam possuir conhecimentos em TI.

15
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Com respeito a capacitacdo destes profissionais, definiu-se meta especifica
para treinamento de toda equipe de Tl em infraestrutura, rede de dados, firewalls,
gerenciamento de redes e Seguranga da Informacao.

13. PLANO DE GESTAO DE RISCOS

Um risco é um evento ou condicdo incerta que, se ocorrer, provocara um
impacto positivo ou negativo sobre uma ou mais metas definidas no Plano de Metas e
Acdes deste PDTIC.

Com o objetivo de gerenciar os riscos de maneira simples e objetiva, foi
elaborado o Plano de Gestdo de Riscos, inspirado nos processos de gerenciamento de
riscos previstos no Guia PMBOK® - Project Management Body of Knowledge.

O primeiro passo foi identificacdo das ameacas relacionadas a cada meta
definida no Plano de Metas e A¢des deste PDTIC. Apds o levantamento, estimou-se os
riscos utilizando o método qualitativo, que consistiu em definir a criticidade dos riscos
por meio da avaliagdo combinada da probabilidade de o risco ocorrer e da classificagcdo

do impacto que o risco podera causar sobre as metas. Neste método, os componentes

dos riscos foram classificados com criticidade alta, média e baixa.

A seguir, a tabela resumo da matriz de probabilidade e impacto utilizada
para definir a criticidade dos riscos identificados:

PROBABILIDADE IMPACTO CRITICIDADE

ALTA ALTO ALTA

ALTA MEDIO ALTA

ALTA BAIXO MEDIA
MEDIA ALTO ALTA

MEDIA MEDIO MEDIA
MEDIA BAIXO BAIXA
BAIXA ALTO MEDIA
BAIXA MEDIO BAIXA
BAIXA BAIXO BAIXA
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Apods identificar e priorizar os riscos, foi definida uma estratégia de tipo de
tratamento e resposta ao risco.

Estratégia Previsao

Contratacdo de servigos especializados de
monitoramento de eventos de seguranga
cibernética, executados por um Secutity
Operation Center (SOC)

2023

Contratacdo de Software Anti-virus
BitDefender — renovacgdo de licenga com
. 2023-2024
upgrade de versdo que contemple EDR

(Endpoint Detectios and Response)

Contratacdo de Solucdo de Gestdo

2023-2025
Automatizada de Ativos de rede

14. PROCESSO DE REVISAO DO PDTIC

Este Plano Diretor de Tecnologia da Informacdo e Comunicagdo - PDTIC
poderd ser revisado ANUALMENTE pela SECRETARIA DE ADMINISTRACAO, através do
seu Departamento de Tecnologia da Informacdo e Modernizagdo Administrativa ou,
antes desse prazo, de forma que espelhe as necessidades da Administracdo, seu
alinhamento com o negdcio e sua adequacgao ao processo orgamentario da Prefeitura.

Varios motivos podem provocar atualizagdes no documento PDTIC como por
exemplo: alteragdes nas necessidades, objetivos, metas, agdes ou projetos, plano de
investimentos, proposta orcamentdria etc. No entanto, sugere-se que haja um motivo
relevante, devidamente justificado, para a atualizagdao do documento, para que ndo haja
alteragGes que prejudiquem a finalidade do instrumento. AtualizagGes extraordinarias
poderao ocorrer a qualquer momento, desde que solicitadas ao Departamento de TI,
motivadas por eventos tais como: atualizagdes orcamentdrias, reestruturagdes e
mudangas governamentais.
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A responsabilidade para a revisdo do PDTIC é da prdpria equipe técnica que
o elaborou, liderada pelo Diretor do Departamento de Tecnologia da Informacdo e
Modernizagdao Administrativa da Prefeitura.

15. FATORES CRITICOS DE SUCESSO

Fatores criticos de sucesso sao requisitos que o érgao necessita para obter
os resultados planejados. A auséncia de um ou de varios desses requisitos, ou mesmo
sua presenca de forma precaria, gerara impacto na estratégia e, consequentemente, no
objetivo final.

Dessa forma, analisando a situacdo atual da Prefeitura, mais
especificamente da area de TI, foram identificados os seguintes fatores criticos para a
implantacdo deste PDTIC:

a) Apoio da alta dire¢do no processo de implantacdo e execugdo do
PDTIC, devendo o PDTIC ser conduzido com apoio de todas as
secretarias envolvidas em cada acdo;

b) Participagdo ativa da Secretaria de Administracdo através do
Departamento de Tecnologia da Informagao, em especial quanto a

priorizagdo das agdes de Tl e autorizagao para execugao de
demandas previstas no PDTIC;

o Disponibilidade orcamentaria;

d) Disponibilidade de recursos humanos de Tl para execugdo e
acompanhamento das a¢des do PDTIC;

€) Eficiéncia na gestdo dos contratos e processos de TI.

16. CONCLUSAO

As tecnologias digitais estdo mudando radicalmente a maneira como os
cidaddos vivem, trabalham, consomem servicos e interagem. A capacidade dos governos
de responder a transformacdo digital em andamento e produzir processos e servigos
mais inclusivos, convenientes e colaborativos, é crucial para garantir a confianca dos
municipes.
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A tecnologia da informagdo constitui atualmente um dos principais pilares
para oferecer um servigo publico de qualidade, com menos gasto de tempo e dinheiro
por parte do municipe, e garantindo transparéncia em todo processo. A tecnologia traz
essa agilidade e otimizagdo.

Este PDTIC é um primeiro passo orientado para essa transformacao digital,
estruturando e planejando a¢Ges de Tl para atendimento das necessidades da Prefeitura
e cidadaos saltenses, bem como a execucdo das suas estratégias de governo. Habilitara
a cada revisdao, um ciclo virtuoso na modernizagao da administracao.
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1. Introducéo

Nos dias atuais, as atividades desempenhadas pela Prefeitura
Municipal de Aracatuba, estdo cada vez mais ligadas ao bem-estar da
sociedade. Temos como meta realizar a gestdo de contratos voltados a
tecnologia da informacdo com transparéncia, promovendo sempre as
melhores ferramentas e recursos tecnolégicos ao municipio conjuntamente
com a seguranca da informacéo.

Contamos com equipes engajadas proporcionando um trabalho eficaz
na prestacdo dos servigcos, bem como na busca das melhores tecnologias
do mercado para atender as demandas internas e externas.

O plano de continuidade dos servigcos de TIC é um documento que
descreve as medidas e procedimentos que uma organizacdo deve tomar
para garantir a continuidade das operac¢fes para os casos de interrupcéo ou
desastre. O plano de continuidade é de extrema importadncia para que
possamos prover a disponibilidade, integridade e confidencialidade dos

sistemas envolvidos na infraestrutura do municipio.

2. Objetivos

O Plano de Continuidade de TIC (Tecnologia da Informacdo e
Comunicacdo) abrange as estratégias necesséarias a continuidade dos
servicos de tecnologia contemplando a contingéncia, continuidade e
recuperacao. Esta voltado a conceder continuidade aos processos definidos
como criticos a infraestrutura tecnolégica da Prefeitura Municipal de

Aracatuba.
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Sao0 os seguintes servigos considerados essenciais, por ordem de priorizagdo para o acionamento e execucao

deste Plano.

SERVICO

CRITICIDADE RPO'

LEGAL

Link Dedicado de Internet

Link de Internet Banda larga (Prédios publicos)
Portal de Atendimento ao Cidadao

Sistema de Gestdo Financeira Fiscal e Orgamentaria
Sistema de Gestdo de Recursos Humanos
Sistema de Gestdo de Frotas

Sistema de Gestdo de Cemitério

Sistema de Gestdao de Compras, Licitagdes e
Almoxarifado

Sistema de Gestdo de Patrimdnio

Portal da Transparéncia

Servigcos online

Monitoramento de prédios publicos
Monitoramentos das Escolas Municipais

Sistema de Protocolo e Expediente online

Alta
Média
Média
Alta
Alta
Média
Média

Alto

Médio
Médio
Médio
Médio
Médio
Médio

(1Y
8h
24h
24h
24h
24h
24h

24h

24h
24h
24h
24h
24h
24h

M3
4h
6h
6h
6h
6h
6h

6h

6h
6h
6h
6h
6h
6h

Alto
Baixa
Baixa
Alto
Alto
Alto
Alto

Alto

Alto
Alto
Alto
Alto
Alto
Alto

IMPACTO
IMAGEM  OPERACIONAL
Alto Alto
Baixa Médio
Médio Médio
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Alto Alto
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Médio

CRITICIDADE RPO'

24h

6h

Alto

Prefeitura Municipal de Aracatuba
Secretaria Municipal de Administracao

Ano IV | Edicdo 902 | Pagina 25 de 43

Data Center Municipal

E-mail institucional

Portal da Prefeitura

Diario Oficial Eletrénico

Rede Metropolitana em fibra Optica
Telefonia VolP

Balcdo de Empregos

Sistema de Gestdo da Saude
Sistema de Gestao da Educacgao

Outsourcing de Impressao e digitalizagdo

Alto

Médio
Médio
Médio
Médio
Médio
Médio
Médio
Médio
Médio

24h
24h
24h
24h
24h
24h
24h
24h
24h
24h

6h
6h
6h
6h
6h
6h
6h
6h
6h
6h

Alto
Médio
Médio
Alto
Médio
Alto
Alto
Alto
Alto
Médio

Alto Alto
IMPACTO

IMAGEM  OPERACIONAL
Alto Alto
Médio Médio
Médio Médio
Alto Alto
Médio Médio
Alto Alto
Alto Alto
Alto Alto
Alto Alto
Baixo Médio

IRPO - Recovery Point Objective: Método de controle utilizado em tecnologia de informacdo para calcular e/ou estimar a quantidade limite de dados
que uma organizagao toleraria perder em casos de incidentes e que, de preferéncia o limiar calculado nunca seja atingido.

’Recovery Time Objective: Este indicador esta diretamente relacionado ao tempo maximo que o setor de tecnologia levara para restabelecer os
servigos apoés a parada critica, devendo ser levado em consideragdo o tempo de recuperacgéo, testes, reparos, atualizacdes reinstalagdes etc.

3IM — Imediato: Para este quesito, dividimos conforme a tabela abaixo para melhor entendimento do plano vigente dos Links de intern et (dedicados

e banda larga).
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PROPRIOS PUBLICOS CRITICIDADE OBSERVACOES

O pago Municipal é atendido com um Link dedicado de 1Gbps. Possui um segundo link dedicado
Alta - Critica (redundancia/failover) de 1Gbps, além de receber uma fibra em anel (redundancia) com o CBTI que
Pagco Municipal possui outros links vinculados a ele.

Esta secretaria atua com missdo critica por se tratar de Seguranga Publica bem como atendimento a
servicos aos cidaddaos como “Maria da Penha” dentre outros. Para tanto esta unidade é atendida com
mais de um link de dados, possuindo uma conexdo a infovia dptica municipal, com rota de saida através
do Pago Municipal, um link dedicado de 1Gbps apenas para manter o monitoramento das cameras
publicas, um link de banda larga de 500Mbps para contingéncia (failover).

SMSeg Alta — Critica

Esta unidade possui o Core (Nucleo) para as rotas de saida da “Cidade Digital” pelas quais sdo atendidos
mais de 20 pontos de internet (Wi-Fi) gratuito a populagdo com autenticagdo através de hotspot em
nuvem devidamente em conformidade com a LGPD, cujo SSID utilizado é “WiFi Aragatuba”. Também

SMA/DTIMA Alta — Critica possui nesta unidade 2 links de internet para failover além de estabelecer conectividade com diversas
secretarias municipais como rota alternativa. Dentre as unidades municipais interligadas ao DTIMA
destacamos: SME, SMSa, SMOSP, SMSeg, SMMU etc.

Mais de 98% das unidades (préprios publicos) sdo atendidos com um link de banda larga de 600Mbps
de Download e 300Mbps de Upload, sendo que diversas unidades pertencentes ao municipio estdo

Demais Proprios Publicos adentrando na rede metropolitana 6ptica na qual provemos redundancia de link, controle e
(Escolas, Unidades de Saude, Média monitoramento de toda a rede municipal. Os 2% restante que ainda ndo estdo com 600Mbps/300Mbps
DivisBes e Secretarias) e que ainda ndo estdo interligadas na infovia, tratam de unidades publicas em zona rural, na qual sdo

atendidas com internet via radio.
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4. Principais Ameacgas
O plano deve ser acionado quando da ocorréncia de cenarios de

desastres que apresentam risco a continuidade dos servigos essenciais.

4.1 Interrupcao de energia elétrica

Causada por fator externo a rede elétrica dos préprios total ou parcial,
com duracédo da interrupgao superior a 1h.

Causada por fator interno que comprometa a rede elétrica do proprio
publico como curtos-circuitos, incéndio ou demais incidentes elétricos.

Rompimento de cabos de interconexdo decorrente da execucdo de

obras publicas, desastres ou acidentes.

4.2 Falhana climatizagdo da sala de servidores
Superaquecimento dos ativos causado devido a falha no sistema de
refrigeragdo do ambiente, falha na redundancia e/ou automatizacdo dos

aparelhos de climatizacdo dentre outros.

43 Falha Humana

Acidente ao manusear equipamentos criticos que envolve risco a saude
como circuitos-elétricos, falhas humanas no manuseio inadequado de
processamento de dados, manuseio inadequado em servidores, servicos de

missao critica dentre outros.

4.4  Ataques cibernéticos
Ataques cibernéticos a rede publica municipal, que possa comprometer

0s computadores, servidores locais e em nuvem e/ou rede de dados.

45 Incéndio
Incéndios que comprometam parcialmente ou completamente a

continuidade dos servigos de Tecnologia do municipio.
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4.6 Desastres naturais

Terremotos, tempestades, alagamentos, caso fortuito etc.

47 Falhade Hardware
Falha que necessite reposicdo de peca, reparos, ou até mesmo a
substituicdo integral do equipamento pela qual dependa de processo

licitatorio.

5. PAPEIS E RESPONSABILIDADES
5.1 Comisséo de Crises

A Comissao de Crises (CC) deverda avaliar o Plano de Continuidade de
TIC periodicamente e decidir pelo seu acionamento quando da ocorréncia de
desastres, respondendo em nivel institucional pela execucdo deste e demais
ocorréncias relacionadas.

A Comissdo devera incluir autoridades em nivel institucional e
tomadores de decisdo do Municipio de Aracatuba, sendo certo que o lider
desta equipe administrara e mantera o Plano de Administracdo de Crise
(PAC). Ser4d ainda a Comissédo responsavel por todas as comunicacdes
durante um desastre.

Especificamente, eles se comunicardo com os funcionarios, municipes,

autoridades e fornecedores, se necessario.

5.2 Equipe técnica

A equipe técnica serd responsavel pelas instalacdes fisicas que
abrigam sistemas de TIC e pela garantia de que as instalacdes de alternativa
serdo mantidas adequadamente. Ela avaliara os danos e supervisionara os
reparos.

Cabera a equipe técnica avaliar os danos especificos de qualquer
infraestrutura de rede e fornecer dados e conectividade de rede, incluindo
WAN, LAN ou de infraestrutura externa junto aos prestadores de servico.
Fornecera ainda infraestrutura de servidores fisicos e virtuais, necessaria

para que a TIC execute suas operacdes e processos essenciais durante um
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desastre. Garantira que as aplicacdes essenciais funcionem como exigido,
para atender aos objetivos de negdécios em caso de e durante um desastre.

A equipe técnica sera a principal responsavel por assegurar e validar o
desempenho das aplicacfes essenciais.

A equipe técnica fornecera aos funcionarios as ferramentas de que
estes necessitarem para desempenhar suas fungdes da forma mais rapida e
eficiente possivel. Eles precisardo provisionar os trabalhos do Municipio de
Aracatuba na solucado de contingéncia e aqueles gue trabalham remotamente
com as ferramentas especificas a sua atuacao.

Por fim, a equipe técnica analisara as perdas e mapeara a quantidade
de dados perdidos e o tempo de recuperacdo desses dados, e formulara
estratégia de recuperacdo de dados de acordo com as politicas pré-

estabelecidas.

5.3 Invocacéo do Plano
Este plano sera acionado quando da ocorréncia de algum dos cenarios
de desastres, a insurgéncia ou ocorréncia de um risco desconhecido ou caso

uma vulnerabilidade tenha grande possibilidade de ser explorada.

Contatos:

¢ Departamento de Tecnologia da Informacéo e Modernizacéo
Administrativa:

o Telefone: (18) 3607-6548

e E-mail: dti@aracatuba.sp.gov.br

¢ Abertura de chamados técnicos e acompanhamentos dos tickets:
dti@aracatuba.sp.gov.br

54 MACROPROCESSOS
Esse plano tem seus macroprocessos definidos nas atividades a seguir
e se desmembra em planos especificos para cada area de atuacdo, quando

da ocorréncia de algum desastre.
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O plano de continuidade de servicos de Tl consiste em:

Plano de Continuidade

) g

Identificacao da Ativacao do Executar
Ocorréncia do Pracesso de Solucao de
desastre Continuidade do TIC Contingéncia

Reparar o Reestabelecer
Ambiente do as Operagoes
Desastre deTIC

Retornar as Avaliar o Inicio do processo de
operagoes Impacto do Melhoria Continua de
normais Desastre Prevencao de Desastres.

Figura 1: Linha do tempo do Plano de Continuidade.

5.4.1 Plano de Continuidade Operacional (PCO)
Garantir a continuidade dos servicos essenciais de TIC criticos na

ocorréncia de um desastre, enquanto recupera-se o ambiente principal.

5.4.2 Plano de Administracéo da Crise (PAC)

As equipes envolvidas sado definidas, as atividades repassadas e
orquestradas as acOes de contingéncia e comunicacdo durante e apds a
ocorréncia de um desastre, com intuito de minimizar impactos até a

superacao da crise.
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5.4.3 Plano de Recuperacéo de Desastres (PRD)
Planejar e agir para que, uma vez controlada a contingéncia e passada

a crise, a Tl retorne seus niveis originais de operacdo no ambiente principal.

5.5 Estratégias de Continuidade
A estratégia de continuidade para o cenario atual da TIC e servigos

essenciais esta estabelecida da seguinte forma:

5.5.1 Gerador de Energia

Manter o gerador de energia sempre abastecido, monitorar
semanalmente possiveis falhas bem como testes de funcionamento.
Qualquer intercorréncia procurar equipe de manutencdo. Todos os testes

efetuados sdo descritos em planilhas para futuras consultas.

5.5.2 Nobreaks

Dentro da definicdo da politica de backup do municipio, os nobreaks do
Data Center sempre entram em acéo logo ap6s quedas de energia, e em
apenas 10 segundos o gerador é acionado, voltando a energizar os nobreaks.
Um ano sim e outro ndo, os nobreaks sofrem manutencdo com trocas de

baterias e filamentos.

5.5.3 Backup

Definicdo da politica de backup do municipio, sendo no minimo aceito:
Completo (full) com arranjos Incremental e Diferencial bem como a criacdo de
Shapshots para algumas emergéncias, como recuperacdo de sistemas de

banco de dados.

5.5.4 Redundéancia
A redundancia esta intrinsecamente ligada aos links de internet e

servidores fisicos e/ou em nuvem, que possa garantir a continuidade do
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servico em caso de falha. Cada servidor utilizado em processamento de
dados possui um arranjo especifico de RAID pela qual garante a tolerancia a

falhas por redundancia de discos.

5.5.5 Ac¢les de contingéncia/recuperagao

Mapeamento da perda de dados e ativos, restabelecimento de toda a
estrutura afetada e, apds o ambiente principal estar operacional, provimento
da recuperacdo dos dados em backups. As acbes de contingéncia e
recuperacéo sao detalhadas a seguir.

5.6 Plano de Continuidade Operacional (PCO)
Este plano descreve os cenarios de inoperancia e seus respectivos
procedimentos alternativos planejados, definindo as atividades prioritarias

para garantir a continuidade dos servicos essenciais.

5.6.1 Objetivo e escopo
O principal objetivo é garantir acdes de continuidade durante e depois
da ocorréncia de uma crise ou cenario de desastre, tratando-se apenas das
acdes de contingéncia definidas na estratégia. Sao objetivos do PCO:
) Prover meios para manter o funcionamento dos principais servicos
e a continuidade das operacdes, dos sistemas essenciais.
o Estabelecer procedimentos, controles e regras alternativas que
possibilitem a continuidade das operacdes durante uma crise ou

cendario de desastre.

5.6.2 Execucédo do plano

o Avaliacdo de Impacto de Desastre: Identificada a ocorréncia de um
incidente ou crise, o0 responsavel devera verificar a dimensédo do
impacto, extensao e possiveis desdobramentos do ocorrido.

o Acionamento do Plano Dado: o aval pela Comissdo de Crises ao
acionamento do plano, a equipe convocard uma reunido de

