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SUARIE EXPEDIENTE

O Diario Oficial do Municipio de Palmares Paulista,
B 2 veiculado exclusivamente na forma eletronica, €
At°sD°f'c’ta’s e g uma publicagdo das entidades da Administracéo
L,c,ta‘:;fsojc_.ontratos 96 Direta e Indireta deste Municipio, sendo referidas
AViSO de CONLratacio DIFEta ......ov...overevrererseerseerseseessreeees 96 entidades inteiramente responsaveis pelo conteudo

aqui publicado.

ACERVO

As edi¢des do Diario Oficial Eletrénico de Palmares
Paulista poderao ser consultadas através da internet,
por meio do seguinte endereco eletronico:
www.palmarespaulista.sp.gov.br

Para pesquisa por qualquer termo e utilizacdo de
filtros, acesse www.imprensaoficialmunicipal.com.
br/palmarespaulista

As consultas e pesquisas sao de acesso gratuito e

independente de qualquer cadastro.
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CNPJ 45.126.992/0001-36

Rua Marechal Deodoro da Fonseca, 281
Telefone: (17) 3587-1500
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Diario: www.imprensaoficialmunicipal.com.br/
palmarespaulista

Camara Municipal de Palmares Paulista
CNPJ 51.840.627/0001-91

Rua Rui Barbosa, 200

Telefone: (17) 3587-1165
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‘ Atos Oficiais ‘

‘ Decretos ‘

MUNICiPIO DE PALMARES PAULISTA
Rua Marechal Deodoro da Fonseca, N° 281 - Centro
Fone: 17 - 3587-1500 CEP: 15.828-033
CNPJ - 45.126.992/0001-36

DECRETO MUNICIPAL N° 115, DE 28 DE NOVEMBRO DE 2025.

“Institui o Plano Diretor de Tecnologia
da Informacdo (PDTI) do Municipio de
Palmares Paulista para o quadriénio de
2026/2029 e a Politica de Seguranca Da

Informacdao — PSI.”

LUCAS APARECIDO DA ASSUMGCAO, Prefeito do Municipio
de Palmares Paulista, Estado de S&o Paulo, usando das

atribuig¢des que lhe sdo conferidas por Lei,

DECRETA:

Art. 1° Fica instituido o Plano Diretor de
Tecnologia da Informacdo (PDTI) 2026/2029, conforme disposto
no Anexo I, que estabelece as orientacgdes, estratégias e
metas para a gestdo de Tecnologia da Informacdo (TI) no

ambito do Municipio de Palmares Paulista.

Art. 2° O PDTI serd aplicado no guadriénio
2026/2029 e deverd ser revisado quadrienalmente ©para

garantir sua efetividade.

Art. 3° O Plano Diretor de Tecnologia da
Informacdo — PDTI, constante no Anexo I estard integralmente
disponivel para acesso e consulta no site

https://www.palmarespaulista.sp.gov.br/

Art. 4° Fica aprovado e homologado a Politica de
Seguranca Da Informacdo — PSI, conforme disposto no Anexo ITI,
que estabelece as diretrizes corporativas da Prefeitura

Municipal para a protecdo dos ativos de informacdo e a
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prevencdo de responsabilidade legal para todos os usudrios no

dmbito do Municipio de Palmares Paulista.

Art. 5° Este Decreto entra em vigor na data de

sua publicacédo, revogadas as disposic¢cdes em contrario.

Prefeitura do Municipio de Palmares Paulista, 28 de novembro
de 2025.

LUCAS APARECIDO DA ASSUMGAO
PREFEITO MUNICIPAL

Registrado e Afixado nesta Prefeitura, na data supra e
remetido para fins de condigcdo de validade para Imprensa
Oficial do Municipio.

Lucilene Cristina Garcia de Andrade
Diretor do Departamento de Governo

Municipio de Palmares Paulista - SP
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ANEXO I

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - PDTI
2026-2029

1. APRESENTAGAO

O uso das Tecnologias da Informacdo e Comunicacgdes
(TICs) é cada dia mais indispensével nos Orgéos Governamentails em
todas as suas esferas. O objetivo da utilizacdo das TICs é no
tratamento da informacdo para suporte a tomadas de decisdes bem

como para alcancgar os objetivos estabelecidos pelas organizacgdes.

O objetivo deste Plano Diretor de Tecnologia da
Informacdo é instrumentalizar a gestdo para que a execucgdo dos
projetos de TI desta Prefeitura Municipal de Palmares Paulista
possibilite um uso adequado dos recursos disponiveis, garantindo a
aplicacdo nas necessidades mais relevantes e ©prioritarias
atingindo um eficiente gasto do recurso publico em tecnologias que
visem melhorar os servicos prestados aos municipes e contribuintes

desta cidade.

O Plano Diretor de Tecnologia da Informacdo possui
vigéncia estabelecida de 2026 a 2029, com revisdes quadrienais ou
revisdes excepcionais quando necessarias, com abrangéncia de todos

os departamentos desta Prefeitura Municipal.

2. INTRODUGAO

Este é primeiro PDTI da Prefeitura Municipal de
Palmares Paulista, elaborado e tem como objetivo sistematizar o
planejamento das ag¢des de TI. Sendo o PDTI um instrumento dindmico
de planejamento deverd ser atualizado gquando se identificar

mudancas no ambiente interno ou externo.

Municipio de Palmares Paulista - SP
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3. OBJETIVO

Este documento visa aplicar melhorias continuas na
estrutura de T.I (Tecnologia da Informacdo) na Prefeitura

Municipal de Palmares Paulista nos seguintes itens:

1 - Software e hardware,

2 - Administracdo da rede,

3 - Infraestrutura computacional,

4 - Banco de dados e protecdo da informacéo.

Apontando solucgdes para os problemas identificados

por meio da Coordenadoria de Tecnologia da Informacéo.

4. HISTORICO

O histdérico de gestdo de Tecnologia da Informacdo na
Prefeitura de Municipio de Palmares Paulista se iniciou com toda a
estrutura de informdtica atendida por técnicos terceirizados sem
dedicacdo de 100% do tempo, o cabeamento e o0s servidores eram
improvisados, a rede de cada sala era isolada uma das outras, sem a
possibilidade de compartilhamento de recursos, em alguns casos até

provedores de internet diferentes.

Posteriormente, foi implantado o cabeamento
estruturado na sede da Prefeitura onde foram resolvidos os
problemas de compartilhamento de recursos e estabilidade de
servigos. Juntamente com esta ac¢do, foil realizada a configuracéo

do servidor, para controle e acesso aos sistemas utilizados.

Embora no passado o acesso a internet né&do fosse
gerenciado, atualmente o Municipio possui um sistema de controle
parcial de navegacdo, com bloqueio de sites especificos e

aplicacdo de politicas béasicas de firewall.

Municipio de Palmares Paulista - SP
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Ainda assim, é necesséaria a ampliacdo das ferramentas
de gestdo, monitoramento e seguranca do tradfego para garantir

maior protecgdo e alinhamento as boas praticas de Governanca de TI.

4.1- JUSTIFICATIVA

A crescente demanda dos servigos publicos estimula o
gestor a criar mecanismos cada vez mais complexos de gestdo para
garantir a qualidade e disponibilidade dos servigcos e é nesse
contexto que o Tribunal de Contas do Estado de S&o Paulo - TCE-SP,
em parceria com outros tribunais, implementou o Indice de
Efetividade da Gestdo Municipal - IEG-M, instrumento este que é
capaz de avaliar a gestdo e pontuar o municipio em um ranking
contribuindo para uma maior transparéncia e comprovagdo de

eficiéncia do municipio.

Na definicdo do TCE-SP o Indice de Efetividade da
Gestdo Municipal - IEG-M mede a qualidade dos gastos municipais e
avalia as politicas e atividades publicas do gestor municipal.
Apresenta, ao longo do tempo, se a visdo e objetivos estratégicos
dos municipios estdo sendo alcancados de forma efetiva. Ele pode
ser utilizado como mais um instrumento técnico nas andlises das
contas publicas, sem perder o foco do planejamento em relacdo as

necessidades da sociedade.

O IEG-M é um indice que proporciona visdes da gestéo
publica para sete dimensdes da execucdo do orgcamento publico:
Educacé&o, Saude, Planejamento, Gestdo Fiscal, Meio Ambiente,

Cidades Protegidas, Governanca em Tecnologia da Informacgéo.

Existe um indice especifico dentro do IEG-M para
avaliar a Tecnologia da Informacdo (i-GOV-TI) e é neste que o PDTI
ird impactar positivamente. Uma gestdo eficiente da tecnologia

garante ao municipio wuma melhora n&o sé6 no I-GOV-TI, mas
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indiretamente impactam todos os outros indices do IEG-M,

funcionando como alavanca para uma gestdo mais eficiente.

5. MANUTENGAO E IMPLEMENTAGAO DE HARDWARE, SOFTWARE E GERENCIA
DA REDE DE INFORMAGAO

Atualmente a Prefeitura Municipal, conta com empresas
contratadas em modo de (LICITACAO), para tais atribuicdes, bem
como resolugdes de quaisquer problemas relacionados a parte de

T.TI.

6. SISTEMAS PROPRIOS OU DE TERCEIRO

Os Sistemas de Principais utilizados pela Prefeitura
do Municipio de Palmares Paulista é terceirizado através de
licitacdo e a empresa prestadora do servigco é a empresa Fiorilli

Software.

7. PROJETOS

7.1 - SERVIDORES

Com a atual expansdo da tecnologia que temos hoje, e
o aumento significativo de tradfego de dados tanto internamente
quanto externo, haverd a necessidade de um upgrade nos SERVIDORES,
uma vez que os mesmos estdo ficando obsoletos, em relagdo ao avancgo

da informagdo como um todo.

7.2 — INFRAESTRUTURA FISICA E LOGICA

Uma infraestrutura da informacd&o quando implantada de
uma forma correta, tende a melhorar o acesso as informacdes bem
como a producdo bem melhor de resultados por parte dos servidores
da prefeitura. Por isso ¢é primordial a implantacdo de uma

estrutura adequada.

Municipio de Palmares Paulista - SP
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7.3 — ESTRUTURA DO DATA CENTER

Serd necessaria uma adequacgdo ou mesmo mudanga de
sala visando acondicionar melhor o Servidor e demais equipamentos
responsaveis pelo o movimento da informagcdo via dados na
prefeitura, uma vez que a sala do servidor é dividida com outro
setor, impossibilitando uma seguranga de acesso estrutural mais

elevada ao DATA CENTER.

Tais medidas como:
- Detector de fumaca, com geréncia e conexdo com a internet
para envio de mensagens,
- Camera de vigilédncia com conexdo a internet (monitorada
— somente pessoal autorizado) para monitoramento.
- Aumento da capacidade de Nobreak para se evitar
eventual queda do servidor por falta de energia.
- Adequacdo elétrica e conduites para cabos na chegada dos

cabos dos terminais a rack do servidor.

7.4 — CABEAMENTO DA REDE DE COMPUTADORES

Necessadrio um tratamento no cabeamento, verificacédo e
até mesmo a substituicdo de cabos que estejam fora de conduites,

ressecados ou partidos.

Tratamento dos cabos nas salas, cabos soltos fora de

conduites, expostos no chdo ou paredes.
7.5 — SEGURANCA FISICA E LOGICA
No que diz respeito a seguranca fisica é primordial

restringir o acesso de Servidores PUblicos a area do servidor, bem

como algumas medidas estruturais como parte elétrica e antifogo.

Municipio de Palmares Paulista - SP
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J4 na parte 1ldégica, como vivemos em um mundo em
constante evoluc¢cdo, tanto em tecnologia quanto em pensamento faz
se necessario a tomada de algumas medidas visando evitar acessos
externos indevidos seja através de servicgos virtuais
disponibilizados pela Prefeitura, bem como a troca de dados entre
outros setores, seja por rede de dados ou quaisquer outros meios de

troca de informacédo.

Tais medidas poderiam ser:

7.5.1 - Controlar o fluxo de entrada e saida de trafego de

dados entre as secretarias, a Internet, e a rede interna da

Prefeitura;

7.5.2 - Segurancga apropriada e capaz de detectar ataques
modernos;

7.5.3 - Usar a Internet entre as secretarias apenas para

trafego Gtil ao desempenho das rotinas de trabalho;

7.5.4 - Conscientizar os Servidores tanto da Prefeitura,
quanto das Secretarias, para usarem somente da internet e rede de
dados para fins de trabalho, sem uso pessoal.

7.5.5 - Limitar o Acesso a redes socials, somente a
pessoas a servidores autorizados, uma vez que estudos mostram que
redes sociais, é um grande propagador de malwares (programas
maliciosos) .

7.5.6 - Adguirir, licenca de softwares antivirus e
firewall de porte melhor para estagdes e servidores.

7.5.7 - Adgquirir, software de monitoramento de trafego de
dados por parte das estac¢des de trabalho, desta forma o pessoal do
T.I. ou servidor responsavel terd um relatdédrio do gque esté

ocorrendo em cada estacdo de trabalho e servidor conectado a rede.

7.6 - EDUCACAO NO USO DE DADOS DA INFORMAGAO

Neste toépico, veremos que é primordial a

conscientizacdo por parte dos servidores que atuam diretamente no

Municipio de Palmares Paulista - SP
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manuseio de informac¢des nas redes de computadores, através dos

terminais (desktops) de seus respectivos setores.

E necessdrio implantar um plano de treinamento, e
responsabilidade para com os servidores, em relagcdo ao manuseio
das informacdes e acessos internos (rede interna de dados) e

externos (internet).

O servidor consciente, ele somente vai manusear e
usar as ferramentas necessarias para a producdo do resultado de
seu servigo, diminuindo e muito o risco de um eventual problema na
rede, devido a um acesso ou download de arquivo indevido na estacéo
ou servidor podendo ou nédo propagar pela rede tal problema

afetando assim os demais setores.

J& o servidor sem alguma responsabilidade ir& acessar
conteudo pessoal podendo ser um risco muito grande a continuidade

do funcionamento da rede de informacéo.

E adocdo de termos de responsabilidade

7.7 - BACKUP

Atualmente, a atual solugdo de backup implantada na

Prefeitura, atende aos requisitos principais de um backup de data
center que sao:

— Espelhamento (cdépia exata do servidor),

— Agilidade na volta da rede em uma eventual queda do
servidor principal.

- Backup em nuvem através de um FTP (AUTENTICADO),

Seria interessante a aquisicdo de mais um ponto de backup
em NUVEM, melhorando e muito a seguranga no armazenamento dos

dados

Municipio de Palmares Paulista - SP
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Os Backups séo realizados automaticamente
diariamente e s&o armazenados em servidor de Dbackup local e
externo. Esse tépico serd tratado em ato normativo préprio,

instituindo suas politicas, aplicacdes e normatizacdo estrutural.

7.8 - UPGRADE DE SERVIDORES E ESTAGOES DE TRABALHO (DESKTOPS)

No item 8.1 falamos, que serd necessario um UPGRADE,
nos servidores uma vez que o fluxo de dados estd aumentando e que a
informatica como um todo sé evolui, por 1isso a estrutura de
servidores deverd ser atualizada, mas também a Prefeitura j& vem
realizando um trabalho de atualizacdo de forma gradativa de suas
estagdes de trabalho, melhorando assim a produtividade de seus

servidores e o trafego de dados na rede.

Mas ainda hé& terminais defasados, sendo necessario um

upgrade dos mesmos.

7.9 — DIRETRIZES

Implementar novas Tecnologias de Informagdo e

Comunicac¢do com o objetivo de melhorar o atendimento ao cidadé&o.

Dar continuidade aos processos de contratacdo dos

servicos de TI visando a melhoria continua.

Atualizar a estrutura de organizagdo da Aarea de

Tecnologia da Informacgédo.

Disponibilizar funcionadrios técnicos qualificados.

Prestar suporte técnico aos wusudrios da rede de

computadores.

7.10 - OBJETIVOS ESTRATEGICOS DE TI

Municipio de Palmares Paulista - SP
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Aumentar o grau de desempenho na conectividade entre

unidades remotas na rede local.

Aumentar a capacidade de armazenamento através da

aquisicdo de storage.

Complementar a infraestrutura de servidores com novas

aquisicdes, adequacdes e upgrades estruturais.

Aumentar a seguranc¢a ldégica da rede através de
segmentacdes fisicas, lbégicas, controle de acesso a rede lbgica e

solugdes de armazenamento seguro.

Aprimorar sistemas de atendimento a usuarios de

tecnologia da informacéo.

Implantar politicas institucionais para tecnologias

da informacéao

7.11 - COMPETENCIAS DO SETOR DE TI

A anadlise SWOT permite avaliar os pontos fortes, os

pontos fracos da TI organizacional.

Forgas: Comprometimento da equipe de TI, facilitando
a prestacdo de servigos de suporte; Servigo de Interligacdo para
os prédios da Prefeitura, mediante contrato de ligacdo de fibra
6ptica; Reconhecimento da administrac¢do como uma area estratégica;
Acessos controlados por meio de Firewall unico e centralizado, com
politicas restritivas (acesso somente ao que é previamente
permitido) de acesso; VArios atendimentos s&o efetuados com acesso
on-line nas estac¢des de trabalho; Disponibilizacdo de Servicos On-
line para Cidad&o e Empresas; Politica de Uso dos Servigos e

Equipamentos de TI;

Municipio de Palmares Paulista - SP
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Fraquezas: Necessidade de ampliacdo do espaco fisico
da &rea de TI para a realizacgdes dos respectivos servigos;
Necessidade de aquisicdo de computadores para suprir a necessidade
de algumas Diretorias e Secretarias; Ampliar o atendimento de
suporte técnico com emissdo do comprovante de entrega/retirada;
Disponibilizar um segundo link de internet para redundancia do
sinal de Internet; Ampliar o canal de abertura e atendimento de
chamados via whatsapp e/ou outros canais com identificacdo do
técnico de informédtica que realiza o atendimento; Necessidade de
Contratacdo de redundédncia de Dados e Backup em ambiente cloud
(nuvem) ; Ampliar para toda a rede o Inventdrio de Software e

Hardware;

7.12 - PAINEL DE AGOES

O plano de acdes proporciona uma visdo simplificada e
objetiva das ac¢des necessarias para se atingir os objetivos e
metas tracados para o setor. Cada acgdo deverd ser analisada,
planejada e executada pelo setor de TI ou através de uma empresa
terceirizada, independente, deverd ser evidenciado através de

documentos e registros fotograficos.

ID DESCRICAO DA ACAO STATUS

1 Ampliar o espacgo fisico do Setor de Tecnologia Em andamento

da Informacéao

2 Ampliar a capacidade dos nobreaks atuais Em andamento

3 Evidenciar a Politica de uso de Servicos de TI Em andamento

com comunicacdo interna semestral

4 Evidenciar a Politica de Seguranca de Em andamento

Informacdo com comunicacdo interna

5 Refinar politica de manutencdo preventiva e Em andamento

corretiva de equipamentos, rede e servigos de
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tecnologia
6 Eliminar ativos inserviveis Em andamento
7 Reforgcar a seguranca fisica da sala dos Em andamento

equipamentos servidores

8 Monitorar servicos de terceiros Em andamento

Detalhamento de linhas de acéo:

Id 1 - Ampliar o espago fisico do Setor de Tecnologia da Informagéo

Descricdo detalhada: A Prefeitura conta com o Setor

de Tecnologia da Informagdo subordinado diretamente ao Gabinete do
Prefeito e atualmente o espaco fisico estd limitado devido as
necessidades de atendimento de suporte técnico a um numero maior
de equipamentos, além da necessidade de verificacdo e configuracéo
dos equipamentos novos, para posterior entrega ao setor de

destino.

Resultados esperados: Ampliar o espaco fisico do

Setor de Tecnologia da Informacéo.

Recursos a serem adquiridos/contratados: Alocacgdo de

espaco fisico para atendimento das necessidades do Setor de

Tecnologia da Informacgéo.

Id 2 - Ampliar a capacidade dos nobreaks atuais

Descricdo detalhada: Nobreaks s&o equipamentos que

possuem bateria e tem o objetivo de manter ligados os equipamentos
servidores de informatica, em casos de queda de energia ou outros

problemas relacionados a rede elétrica.

Resultados esperados: Impedir que a falta de energia

elétrica cause o desligamento repentino dos equipamentos
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servidores, diminuindo a possibilidade de danificé-los e evitando

que a rede de computadores da Prefeitura pare de funcionar.

Recursos a serem adquiridos/contratados: Aquisicdo

de novas baterias e equipamentos nobreaks.

Id 3 - Evidenciar a Politica de uso de Servigos de TI com

comunicagdo interna semestral

Descricdo detalhada: A Prefeitura conta com a

Politica de uso de Servigos de TI especificando o que pode ser
utilizado e o que nédo pode ser utilizado nos computadores da

Prefeitura.

Resultados esperados: Sensibilizacdo e apoio as

normas e regras pelos servidores, responsabilidade quanto ao uso
de recursos de TI e reducdo de custos decorrentes do mau uso de

recursos.

Recursos a serem adquiridos / contratados: Realizar

uma comunicacdo semestral para os gestores e servidores.

Id 4 - Evidenciar a Politica de Seguranga de Informagdo com

comunicagdo interna

Descricdo detalhada: A Prefeitura conta com a

Politica de uso de Servigos de TI no que diz respeito a Seguranca
da Informacdo e o controle é executado pelo servico de Firewall,

contratado mediante processo licitatédrio.

Resultados esperados: Conscientizacdo e apoio as

normas e regras de Seguranc¢a da Informacdo pelos servidores.
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Recursos a serem adquiridos/contratados: Realizar

uma comunicacdo semestral para os gestores e servidores sobre a

importéancia da Seguranga da Informacdo no Ambiente de Trabalho.

Id 5 - Refinar politica de manutengdo preventiva e corretiva de

equipamentos, rede e servigos de tecnologia

Descricéo detalhada: Planejamento de

indisponibilidades acordadas previamente. S&o paradas programadas

nos servigos e componentes de TI que podem ser originadas por:

I. Mudancas programadas

ITI. Planejamento de implantacdes

ITII. Manutencgdes preventivas programadas
IV. Testes de disponibilidade

V. Testes de continuidade de servicos de TI.

Resultados esperados: Causar o menor impacto possivel

para os usudrios da rede de computadores.

Recursos a serem adquiridos/contratados: Emissdo de

avisos para todos os usudrios para gque 0s mesmos possam replanejar

suas atividades.

Id 6 - Eliminar ativos inserviveis

Descricéo detalhada: A Prefeitura conta com

equipamentos inserviveils armazenados no Setor de Origem dos

respectivos equipamentos.

Resultados esperados: Emissdo de documentos para que

o Setor de Origem possa solicitar a baixa no patrimdénio junto ao

Setor de Patrimdénio da Prefeitura.
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Recursos a serem adquiridos/contratados: Realizacdo

de levantamento dos equipamentos inserviveis que estdo em cada

setor.
Id 7 - Reforgar a seguranga fisica da sala dos equipamentos
servidores

Descricdo detalhada: Aumentar o grau da seguranga

fisica da sala dos equipamentos servidores.

Resultados esperados: Atingir o grau de segurancga

recomendado para ambientes de informatica.

Recursos a serem adquiridos/contratados: Instalacdao

de dispositivos de seguranca para reforco dos acessos a referida

sala.

Id 8 - Monitorar servigos de terceiros

Descricdo detalhada: O Setor de Tecnologia da

Informagdo gerencia os contratos de prestagcdo de servicgos

relativos a area de T.I.

Resultados esperados: Proporcionar a correta

prestacdo do servigco por parte do fornecedor de acordo com o

estabelecido no respectivo contrato.

Recursos a serem adquiridos/contratados:

Acompanhamento mensal dos servigcos realizados e das quantidades

consumidas.
7.13 - AC@ES GERAIS E ESPECIFICAS DO SETOR DE INFORMATICA
A Diretoria de Tecnologia da Informacédo da Prefeitura

disponibiliza através da sua infraestrutura de equipamentos de

informadtica, a wutilizacd&o de sistemas informatizados para os
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funcionarios internos da Prefeitura e também oferece servicos

digitais a populagdo em geral.

Montagem, instalacdo e configuracdo de equipamentos

servidores para a rede de computadores.

Montagem, instalacdo e configuracdo de computadores

(estacgdes de trabalho) para usudrios da rede de computadores.

Atualizacdo diadria dos sistemas informatizados da

Prefeitura, mediante recomendagdo da empresa fornecedora.

Gestdo do contrato de digitalizacgdo de documentos.

Gestdo dos contratos de fornecimento dos sistemas
informatizados da Prefeitura e execucdo de servicos de instalacéao

e suporte decorrentes da respectiva utilizacédo.

Gestdo do contrato de fornecimento do site oficial da
Prefeitura e do Sistema e aplicativo de ouvidoria.
Servico de execucgdo de coédépia didria dos bancos de

dados dos sistemas informatizados da Prefeitura.

Servico de execucdo de cdpia didria das instalacdes

dos sistemas operacionais dos equipamentos servidores.

Servico de execucdo de cdbdpia dos e-mails oficiais da
Prefeitura. Elaboracdo dos Termos de Referéncia e Projetos Basicos
dos Produtos e Servigcos relacionados a &area de Tecnologia da
Informacdo, com os objetivos de atender todas as Diretorias e

Secretarias da Prefeitura Municipal de Palmares Paulista.

Gestdo dos Contratos de Fornecimento de Produtos e

Servicos relacionados a area de Tecnologia da Informacgédo.
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Servico de Seguranca Digital de Rede por Firewall e
antivirus efetuado conforme prestacdo de servigcos mediante
processo licitatério. Interagdo direta com a empresa fornecedora

para a configuracdo e implantacdo de novas politicas de seguranca.

Servico de locacdo de equipamentos e sistema
informatizado de Videomonitoramento 1localizado nas entradas e

saidas do Municipio.

Gestdo do contrato de fornecimento de armazenamento
de imagens de monitoramento. Geracdo de documentacgdo termo de
ciéncia para usuarios dos sistemas informatizados, e-mails
oficiais e publicag¢des no site oficial da Prefeitura.

Servico terceirizado de fornecimento de 1link de
internet e interligacdo via fibra oéptica para os prédios da
Prefeitura, sob gestdo da Diretoria de Tecnologia da Informacéo,

bem como a execucdo das respectivas configuracdes.

Disponibilizacd&o, armazenamento e cdpia de segurancga
de documentos de texto, planilhas, entre outros, para todas as
Diretorias e Secretarias da Prefeitura Municipal de Palmares

Paulista.

Suporte a usudrios, sistemas e eqgquipamentos de
informdtica da rede de computadores que atendem a todas Diretorias

e Secretarias.

8. PLANO DE CONTINUIDADE

A elaboracédo deste plano envolve todas as atividades
necessarias para garantir que todos os processos de negbdcios
criticos da Prefeitura Municipal de Palmares Paulista sejam
contemplados numa solucdo de continuidade, que busca o menor custo

operacional possivel.
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Para tanto, é levantada toda a infraestrutura de
tecnologia da informacdo e s&o mapeadas todas as ameacas que podem

determinar uma interrupc¢do de atividades.

Os beneficios de um plano de continuidade se resumem
a:
- Identificacdo dos impactos de uma interrupc¢do operacional,
- Resposta eficiente as interrupg¢des, minimizando o impacto a
organizacéo,
- Capacidade de gerenciar os riscos que ndo podem ser segurados,
- Manter conformidade com suas obrigacdes legais e

regulamentacgdes.
Um plano de continuidade deve oferecer:
- Garantia de continuidade operacional de todos os processos
criticos,
— Diminuir os riscos de todas as ameacas de interrupcgéo,

- Previsdo dos custos e investimentos para implementacdo do plano.

9 - CRONOGRAMA

Projetos 2026/2027 2028/2029
Analise Mapeamento da estrutura |Atualizar os pontos
de rede de informacodes mais criticos vistos

através do mapeamento.

Pesquisar e analisar | Implantar a melhor
melhor solucgao de | solugcao encontrada.

Firewall e Antivirus no

mercado
Pesquisar e analisar a | Implantar a melhor
melhor solucéao de | solucdo encontrada.

Monitoramento de entrada

de saida de informacdes na
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rede de computadores.

Infraestrut | Analise de um eventual | Implementar upgrade nos

ura upgrade nos servidores e | servidores de arquivos
terminais (desktops) e backup
Levantamento de uma | Realizar melhorias se
eventual mudanca na | necessarias no data

estrutura do data center. | center.

Anadlise da infraestrutura | Substituicéao do
de cabeamento de rede. cabeamento e pontos
wireless com problemas

apontados pela anélise

Diversificar o Backup nas | Implantar o segundo
nuvens ou ftp | ponto de backup nas
autenticado, procurando | nuvens.

mais uma solucdo além da
ja adotada pela

Prefeitura.

Educagédo no | Elaborar um plano de | Implantar é primordial
uso de | informacéo bem como | que a rede seja usada de
dados termos de | forma correta.

responsabilidade para os
Servidores, no uso da rede

de informacéo.

10. CONCLUSAO

O PDTI ¢é um instrumento fundamental para o
planejamento e execucdo das agdes que utilizam da Tecnologia da
Informagdo como um recurso essencial para sua efetividade na

Administracdo Publica.
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E fundamental definir futuras acdes e estratégias que
seréo implementadas bem como executé-las, acompanhar sua
efetividade e fazer as correcdes necessarias, inclusive neste
Plano, para garantir a continuidade de melhorias em concordéncia
com o Plano de Governo e as Pecas Orcamentdrias, sempre alinhadas

com os desejos e necessidades da comunidade.

ANEXO II
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POLITICA DE SEGURANCA DA INFORMACAO - PSI

A Politica de Seguranca da Informacéo, também
referida como PSI, é o documento gque orienta e estabelece as
diretrizes corporativas da Prefeitura Municipal de Palmares
Paulista para a protegdo dos ativos de informacdo e a prevencgdo de
responsabilidade legal para todos os usuarios. Deve, portanto, ser

cumprida e aplicada em todas as &reas da instituicéao.

A presente PSI estd baseada nas recomendacgdes
propostas pela norma ABNT NBR ISO/IEC 27002:2005, reconhecida
mundialmente como um cdédigo de pratica para a gestdo da seguranca
da informacdo, bem como estd de acordo com as leis vigentes em

nosso pais.

Este documento foi desenvolvido com a intencdo de
aumentar a seguranca da infraestrutura tecnoldédgica direcionada ao
uso da gestdo puUblica, visando também, a orientacdo de nossos
colaboradores para a utilizacdo dos ativos de tecnologia das

informac¢des disponibilizadas

OBJETIVOS

Estabelecer diretrizes que permitam aos
colaboradores da Prefeitura Municipal de Palmares Paulista
seguirem padrdes de comportamento relacionados a seguranca das
informacdes adequadas as necessidades de negdécio e de protecédo

legal da empresa e do individuo.

Nortear a definicdo de normas e procedimentos
especificos de seguranca da informacdo, bem como a implementacéo

de controles e processos para seu atendimento.
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Preservar as informacdes da Prefeitura Municipal de

Palmares Paulista quanto a:

® Integridade: garantia de que a informagdo seja
mantida em seu estado original, visando protegé-la, na guarda ou
transmisséao, contra alteracodes indevidas, intencionais ou
acidentais.

® Confidencialidade: garantia de que o acesso a
Informacdo seja obtido somente por pessoas autorizadas.

® Disponibilidade: garantia de que os wusuarios
autorizados obtenham acesso a informacédo e aos ativos

correspondentes sempre que necessario.

APLICAGOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas
por todos os colaboradores, bem como os prestadores de servigo, e

se aplicam a informacdo em qualgquer meio ou suporte.

Esta politica d& ciéncia a cada colaborador de que os
ambientes, sistemas, computadores e redes da empresa poderdo ser
monitorados e gravados, com prévia informacdo, conforme previsto

nas leis brasileiras.

E também obrigacdo de cada colaborador se manter
atualizado em relacdo a esta PSI e aos procedimentos e normas
relacionadas, buscando orientacdo do seu gestor ou da Geréncia de
Sistemas sempre que ndo estiver absolutamente seguro quanto a

aquisicdo, uso e/ou descarte de informacgdes.
PRINCIPIOS DA PSI
Toda Informacéo produzida ou recebida pelos

colaboradores como resultado da atividade profissional contratada

pela Prefeitura Municipal de Palmares Paulista pertence a referida
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instituicdo. As excecdes devem ser explicitas e formalizadas em

contrato entre as partes.

Os equipamentos de informadtica e comunicacgéo,
sistemas e informac¢des sdo utilizados pelos colaboradores para a
realizacdo das atividades profissionais. O wuso pessoal dos
recursos ¢é permitido desde que n&o prejudique o desempenho dos
sistemas e servicos.

A Prefeitura Municipal de Palmares Paulista, por meio
da Geréncia de Sistemas, poderd registrar todo o uso dos sistemas
e servicos, visando garantir a disponibilidade e a seguranca das

informag¢des utilizadas.

REQUISITOS DA PSI

Para a uniformidade da informacdo, a PSI deverad ser
comunicada a todos os colaboradores da Prefeitura Municipal de
Palmares Paulista a fim de que a politica seja cumprida dentro e

fora da instituicéo.

Deverd haver um gestor multidisciplinar responsavel
pela gestdo da seguranca da informacdo, doravante designado como

Gestor de Seguranca da Informacgdo.

Tanto a PSI quanto as normas deverdo ser revistas e
atualizadas periodicamente, sempre que algum fato relevante ou
evento motive sua revisdo antecipada, conforme andlise e deciséo

do Gestor de Seguranca.

Devera constar em todos os contratos da Prefeitura
Municipal de Palmares Paulista o anexo de Acordo de
Confidencialidade ou Clausula de Confidencialidade, como condicéo
imprescindivel para que possa ser concedido o acesso aos ativos de

informag¢do disponibilizados pela instituicéo.
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A responsabilidade em relacao a segurancga de
informacdo deve ser comunicada na fase de contratacdo dos
colaboradores. Todos os colaboradores devem ser orientados sobre
os procedimentos de seguranca, bem como o uso correto dos ativos,
a fim de reduzir possiveis riscos. Eles devem assinar um termo de

responsabilidade.

Todo incidente que afete a seguranca da informacéo
deverd ser comunicado inicialmente a Geréncia de Sistemas e ela,
se julgar necessario, deverd encaminhar posteriormente ao Gestor

de Seguranca da Informacdo para analise.

Um plano de contingéncia e a continuidade dos
principais sistemas e servicos deverdo ser implantados e testados
no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de
informacéo.

Todos os requisitos de seguranca da informacéao,
incluindo a necessidade de planos de contingéncia, devem ser
identificados na fase de levantamento de escopo de um projeto ou
sistema, e justificados, acordados, documentados, implementados e

testados durante a fase de execucdo.

Deverdo ser criados e instituidos controles
apropriados, trilhas de auditoria ou registros de atividades, em
todos os pontos e sistemas em que a instituig¢d&o julgar necessario
para reduzir os riscos dos seus ativos de informagdo como, por
exemplo, nas estacdes de trabalho, notebooks, nos acessos a
internet, no correio eletrdnico, nos sistemas comerciais e
financeiros desenvolvidos pela Prefeitura Municipal de Palmares

Paulista ou por terceiros.

Os ambientes de producdo devem ser segregados e
rigidamente controlados, garantindo o isolamento necessario em

relacdo aos ambientes de desenvolvimento, testes e homologacéo.
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A Prefeitura Municipal de Palmares Paulista exonera-
se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servigos concedidos aos
seus colaboradores, reservando-se o direito de analisar dados e
evidéncias para obtencdo de provas a serem utilizadas nos
processos 1investigatdédrios, bem como adotar as medidas legais

cabiveis.

Esta PSI serd implementada na Prefeitura Municipal de
Palmares Paulista por meio de procedimentos especificos,
obrigatdérios para todos os colaboradores, independentemente do
nivel hierdrquico ou funcdo na empresa, bem como de wvinculo

empregaticio ou prestacdo de servico.

O ndo cumprimento dos requisitos previstos nesta PSI
e das Normas de Seguranca da Informacdo acarretard violacdo as
regras internas da instituicdo e sujeitard o usudrio as medidas

administrativas e legais cabiveis.

DAS RESPONSABILIDADES ESPECIFICAS

1l - Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa
fisica, contratada CLT ou prestadora de servigco por intermédio de
pessoa juridica ou ndo, que exerca alguma atividade dentro ou fora

da Instituicéo.

Serd de inteira responsabilidade de cada colaborador,
todo prejuizo ou dano que vier a sofrer ou causar a Prefeitura
Municipal de Palmares Paulista e/ou a terceiros, em decorréncia da

ndo obediéncia as diretrizes e normas aqui referidas.
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2 - Dos Colaboradores em Regime de Excegdo

(Temporarios)

Devem entender os riscos associados a sua condigéo
especial e cumprir rigorosamente a que estd previsto no aceite

concedido pelo Gestor de Seguranca da Informacéo.

A concessdo poderd ser revogada a qualquer tempo se
for verificado que a justificativa de motivo de negdécio ndo mais
compensa O risco relacionado ao regime de excegdo ou se O
colaborador que o recebeu nédo estiver cumprindo as condigdes

definidas no aceite.

3 - Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relacdo a seguranca da
informacdo, servindo como modelo de conduta para os colaboradores

sob a sua gestéo.

Atribuir aos colaboradores, na fase de contratacédo e
de formalizacdo dos contratos individuais de trabalho, de
prestacdo de servicos ou de parceria, a responsabilidade do

cumprimento da PSI da Prefeitura Municipal de Palmares Paulista.

Exigir dos colaboradores a assinatura do Termo de
Compromisso e Ciéncia, assumindo o dever de seguir as normas
estabelecidas, bem como se comprometendo a manter sigilo e
confidencialidade, mesmo quando desligado, sobre todos os ativos

de informagdes da Prefeitura Municipal de Palmares Paulista.

Antes de conceder acesso as informacdes da
instituigdo, exigir a assinatura do Acordo de Confidencialidade
dos colaboradores casuais e prestadores de servigcos gque néao
estejam cobertos por um contrato existente, por exemplo, durante a

fase de levantamento para apresentagcdo de propostas comerciais.
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4 - Dos Custodiantes da Informagéo

4.1 - Da Area de Tecnologia da Informacéao

Testar a eficacia dos controles utilizados e informar

aos gestores os riscos residuais.

Acordar com os gestores a nivel de servigco que seréa

prestado e os procedimentos de resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas
concedidos aos colaboradores com todos os controles necessarios
para cumprir os requerimentos de seguranca estabelecidos por esta

PSI.

Os administradores e operadores dos sistemas
computacionais podem, pela caracteristica de seus privilégios como
usudrios, acessar os arquivos e dados de outros usuadrios. No
entanto, isso sé serd permitido quando for necessario para a
execucdo de atividades operacionais sob sua responsabilidade como,
por exemplo, a manutencdo de computadores, a realizacdo de cbdpias

de seguranca, auditorias ou testes no ambiente.

Segregar as funcdes administrativas e operacionais a
fim de restringir ao minimo necessario os poderes de cada
individuo e eliminar, ou ao menos reduzir, a existéncia de pessoas
que possam excluir os logs e trilhas de auditoria das suas prdprias

acdes.

Garantir seguranca especial para sistemas com acesso
publico, fazendo guarda de evidéncias que permitam a

rastreabilidade para fins de auditoria ou investigacéo.
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Gerar e manter as trilhas para auditoria com nivel de
detalhe suficiente para rastrear possiveis falhas e fraudes. Para
as trilhas geradas e/ou mantidas em meio eletrdnico, implantar
controles de integridade para tornéd-las juridicamente vadlidas como

evidéncias.

Administrar, proteger e testar as cdpias de seguranca
dos programas e dados relacionados aos processos criticos e

relevantes para a Prefeitura Municipal de Palmares Paulista.

Implantar controles que gerem registros auditéaveis
para retirada e transporte de midias das informag¢des custodiadas

pela TI, nos ambientes totalmente controlados por ela.

O gestor da informacdo deve ser previamente informado
sobre o fim do prazo de retencdo, para que tenha a alternativa de
alterd-lo antes que a informacdo seja definitivamente descartada

pelo custodiante.

Quando ocorrer movimentacdo interna dos ativos de TI,
garantir que as informag¢des de um usudrio ndo serdo removidas de
forma irrecuperdvel antes de disponibilizar o ativo para outro

usuario.

Planejar, implantar, fornecer e monitorar a
capacidade de armazenagem, processamento e transmisséo
necessadrios para garantir a seguranga requerida pelas areas de

negdcio.

Atribuir cada conta ou dispositivo de acesso a
computadores, sistemas, bases de dados e qualquer outro ativo de
informacdo a um responsavel identificdvel como pessoa fisica,

sendo que:
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[ ] os usuarios (logins) individuais de funcioné&rios
serdo de responsabilidade do préprio
[ ] funciondrio. os wusuarios (logins) de terceiros

serdo de responsabilidade do gestor da area contratante.

Proteger continuamente todos os ativos de informacgéo
da empresa contra cdédigo malicioso, e garantir que todos os novos
ativos sé entrem para o ambiente de producdo apds estarem livres de

cbédigo malicioso e/ou indesejado.

Garantir que ndo sejam introduzidas vulnerabilidades
ou fragilidades no ambiente de producdo da empresa em processos de
mudanca, sendo ideal a auditoria de cdéddigo e a protecgdo contratual
para controle e responsabilizacd&o no caso de uso de terceiros.

Definir as regras formais para instalacdo de software
e hardware em ambiente de produgdo corporativo, exigindo o seu

cumprimento dentro da instituigéo.

Realizar auditorias ©periddicas de configuracdes

técnicas e andlise de riscos.

Responsabilizar-se pelo uso, manuseio, guarda de

assinatura e certificados digitais.

Garantir, da forma mais réapida possivel, com
solicitacédo formal, o bloqueio de acesso de usudrios por motivo de
desligamento da empresa, incidente, investigacgdo ou outra situacéo
que exija medida restritiva para fins de salvaguardar os ativos da

empresa.

Garantir que todos os servidores, estacgdes e demais
dispositivos com acesso a rede da empresa operem com o reldgio
sincronizado com os servidores de tempo oficiais do governo

brasileiro.
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Monitorar o ambiente de TI, gerando indicadores e

histdéricos de:

® Uso da capacidade instalada da rede e dos
equipamentos;

® Tempo de resposta no acesso a internet e aos
sistemas criticos da Prefeitura Municipal de Palmares Paulista;

® Periodos de indisponibilidade no acesso a
internet e aos sistemas criticos da Prefeitura Municipal de
Palmares Paulista;

® incidentes de seguranca (virus, trojans, furtos,
acessos indevidos, e assim por diante);

® atividade de todos os colaboradores durante os
acessos as redes externas, inclusive internet (por exemplo:
sites visitados, e-mails recebidos/enviados, upload/download de

arquivos, entre outros);

4.2 - Da Area de Seguranca da Informacéio

Propor as metodologias e os processos especificos
para a seguranca da informacdo, como avaliacdo de risco e sistema

de classificacdo da informacéo.

Propor e apoiar iniciativas que visem a seguranga dos

ativos de informacdo da Prefeitura Municipal de Palmares Paulista.

Publicar e promover as versdes da PSI e as Normas de
Seguranc¢a das Informacdes aprovadas pelo Gestor de Seguranca da

Informacdo.

Promover a conscientizacdo dos colaboradores em
relacdo a relevadncia da seguranca da informacdo para o negdcio da
Prefeitura Municipal de Palmares Paulista, mediante campanhas,

palestras, treinamentos e outros meios de endomarketing.
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Apoiar a avaliacdo e a adequacdo de controles
especificos de seguranca da informagcdo para novos sistemas ou

servicos.

Analisar criticamente incidentes em conjunto com o

Gestor de Seguranca da Informacao.

Apresentar as atas e os resumos das reunides,
destacando os assuntos que exijam intervencdo do prdéprio Gestor ou
de outros membros da diretoria.

Manter comunicacdo efetiva com o Gestor de Seguranca
da Informagcdo sobre assuntos relacionados ao tema que afetem ou
tenham potencial para afetar a Prefeitura Municipal de Palmares

Paulista.

Buscar alinhamento com as diretrizes corporativas da

instituicé&o.

4.3 - Do Comité de Seguranca da Informacdo

Os itens abaixo se aplicam, caso exista um Comité de
Seguranca da Informacdo. Deve ser formalmente constituido por
colaboradores com nivel hierdrquico minimo gerencial, nomeados
para participar do grupo pelo periodo de um ano.

Devera o CSI reunir-se formalmente pelo menos uma vez
a cada seis meses. Reunides adicionais devem ser realizadas sempre
que for necessario deliberar sobre algum incidente grave ou
definigcdo relevante para a Prefeitura Municipal de Palmares

Paulista.
O CSI poderd utilizar especialistas, internos ou
externos, para apoiarem nos assuntos gque exijam conhecimento

técnico especifico.

Cabe ao CSI:
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® Propor investimentos relacionados a seguranca da
informagcdo com o objetivo de reduzir mais os riscos;

® Propor alteracdes nas versdes da PS1 e a incluséo,
a eliminacdo ou a mudanca de normas complementares;

® Avaliar os incidentes de seguranca e propor acgdes
corretivas;

® Definir as medidas cabiveis nos casos de
descumprimento da PSI e/ou das Normas de Seguranca da Informacdo

complementares.

5 - DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

= Para garantir as regras mencionadas neste PSI, a
Prefeitura Municipal de Palmares Paulista poderéa:

® implantar sistemas de monitoramento nas estagdes
de trabalho, servidores, correio. eletrdnico, conexdes com a
internet, dispositivos mbéveis ou wireless e outros componentes da
rede a informacdo gerada por esses sistemas poderd ser usada para
identificar usudrios e respectivos acessos efetuados, bem como
material manipulado;

[} tornar publicas as informacdes obtidas pelos
sistemas de monitoramento e auditoria, no caso de exigéncia
judicial, solicitac¢do do prefeito ou por determinacdo do Comité de
Seguranca da Informacgdo;

® realizar, a qualquer tempo, inspec¢do fisica nas
maquinas de sua propriedade;

® instalar sistemas de protecdo, preventivos e
detectéaveis, para garantir a seguranca das informacgdes e dos

perimetros de acesso.

CORREIO ELETRONICO

O objetivo desta norma é informar aos colaboradores

da Prefeitura Municipal de Palmares Paulista quais sdo as
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atividades permitidas e proibidas quanto ao wuso do correio

eletrdbnico corporativo.

O uso do correio eletrdnico da Prefeitura Municipal
de Palmares Paulista é para fins corporativos e relacionados as
atividades do colaborador wusuadrio dentro da instituicdo. A
utilizacdo desse servico para fins pessoais é permitida desde que
feita com bom senso, ndo prejudique a Prefeitura Municipal de

Palmares Paulista e também ndo cause impacto no tradfego da rede.

Acrescentamos que é proibido aos colaboradores o uso

do correio eletrdénico de Prefeitura Municipal de Palmares

Paulista:

® enviar mensagens ndo solicitadas para multiplos
destinatéarios, exceto se relacionadas a uso legitimo da
instituicéo;

® enviar mensagem por correio eletrdnico pelo
endereco de seu departamento ou usando o nome de usudrio de outra
pessoa ou endereco de correio eletrdnico que ndo esteja autorizado
a utilizar;

® enviar qualquer mensagem por meios eletrdnicos
que torne seu remetente e/ou Prefeitura Municipal de Palmares
Paulista ou suas unidades vulneraveis a ac¢des civis ou criminais;

® divulgar informacdes ndo autorizadas ou imagens
de tela, sistemas, documentos e afins sem autorizacdo expressa e
formal concedida pelo proprietdrio desse ativo de informacédo;

® falsificar informacdes de enderecamento,
adulterar cabecalhos para esconder a identidade de remetentes e/ou
destinatéarios, com o objetivo de evitar as punigdes previstas;

® apagar mensagens pertinentes de correio
eletrdbnico quando a Prefeitura Municipal de Palmares Paulista
estiver sujeita a algum tipo de investigacéo.

® produzir, transmitir ou divulgar mensagem que:
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[ J contenha qualquer ato ou fornega orientacéo
que conflite ou contrarie os interesses da Prefeitura Municipal de
Palmares Paulista:

® contenham ameacas eletrdnicas, como: spam, mail
bombing, virus de computador;

[ contenha arquivos com cdédigo executéavel
(.exe, .com, bat, pif, js, vbs, hta, src, cpl, reg, dll, .inf) ou
qualquer outra extensdo que represente um risco a seguranca;

[ vise obter acesso ndo autorizado a outro
computador, servidor ou rede;

® vise interromper um servigo, servidores ou rede
de computadores por meio de gqualquer método ilicito ou né&o
autorizado;

® vise burlar qualquer sistema de seguranca;

® vise vigiar secretamente ou assediar outro
usuéario;

® vise acessar informacdes confidenciais sem
explicita autorizacdo do proprietéario;

® vise acessar indevidamente informacdes que possam
causar prejuizos a qualquer pessoa;

[ J Inclua 1imagens criptografadas ou de qualquer
forma mascaradas;

® tenha contetdo considerado impréprio, obsceno ou
ilegal;

® seja de carater calunioso, difamatdério,
degradante, infame, ofensivo, violento, ameacador, pornografico
entre outros;

® contenha perseguic¢cdo preconceituosa baseada em
sexo, racga, incapacidade fisica ou mental ou outras situacdes
protegidas;

® tenha fins politicos locais ou de pais
(propaganda politica);

® inclua material protegido por direitos autorais

sem a permissdo do detentor dos direitos.
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As mensagens de correio eletrdnico sempre deverdo

incluir assinatura com o seguinte formato:

® Nome do colaborador

[ ] Cargo e departamento

® Timbre da Prefeitura Municipal de Palmares
Paulista

® Telefone(s)

® Correio eletrdnico

INTERNET

Todas as regras atuais da Prefeitura Municipal de
Palmares Paulista visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do wuso da

internet.

Embora a conexdo direta e permanente da rede
corporativa da instituigdo com a internet oferegca um grande
potencial de beneficios, ela abre a porta para riscos

significativos para os ativos de informacéo.

Qualquer informacdo que ¢é acessada, transmitida,
recebida ou produzida na internet estd sujeita a divulgacgédo e
auditoria. Portanto, a Prefeitura Municipal de Palmares Paulista,
em total conformidade legal, reserva-se o direito de monitorar e

registrar todos os acessos a ela.

Os equipamentos, tecnologia e servigcos fornecidos
para o acesso a internet sdo de propriedade da instituicdo, que
pode analisar e, se necessario, bloquear qualquer arquivo, site,
correio eletrdnico, dominio ou aplicacéo armazenados na
rede/internet, estejam eles em disco local, na estacdo ou em areas
privadas da rede, visando assegurar o cumprimento de sua Politica

de Seguranca da Informacdo.
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A Prefeitura Municipal de Palmares Paulista, ao
monitorar a rede interna, pretende garantir a integridade dos
dados e programas. Toda tentativa de alteracdo dos pardmetros de
seguranc¢a, por qualquer colaborador, sem o devido credenciamento e
a autorizagdo para tal, serd julgada inadequada e os riscos
relacionados serdo informados ao colaborador e ao respectivo
gestor. O uso de qualquer recurso para atividades ilicitas podera
acarretar as acdes administrativas e as penalidades decorrentes de
processos civil e criminal, sendo que nesses casos a instituicgéo

cooperard ativamente com as autoridades competentes.

A internet disponibilizada pela instituicd@o aos seus
colaboradores, independentemente de sua relacdo contratual, pode
ser utilizada para fins pessoais, desde que ndo prejudique o

andamento dos trabalhos nas unidades.

Como ¢é do interesse da Prefeitura Municipal de
Palmares Paulista gque seus colaboradores estejam bem informados, o
uso de sites de noticias ou de servigos, por exemplo, é aceitéavel,
desde que ndo comprometa a banda da rede em horarios estritamente
comerciais, n&o perturbe o bom andamento dos trabalhos nem
implique conflitos de interesse com os seus objetivos de negdcio.

Somente os colaboradores que estdo devidamente
autorizados a falar em nome da Prefeitura Municipal de Palmares
Paulista para os meios de comunicacdo poderdo manifestar-se, seja
por e-mail, entrevista on-line, podcast, seja por documento

fisico, entre outros.

Apenas os colaboradores autorizados pela instituicédo
poderdo copiar, imprimir ou enviar imagens da tela para terceiros,
devendo atender a norma interna de uso de imagens, a Lei de
Direitos Autorais, a protecdo da imagem garantida pela

Constituigdo Federal e demais dispositivos legais.
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E proibida a divulgacdo e/ou o compartilhamento
indevido de informacdes da &rea administrativa em listas de
discussédo, sites ou comunidades de relacionamento, salas de bate-
papo ou chat, comunicadores instantdneos ou qualquer outra

tecnologia correlata que venha surgir na internet.

Os colaboradores com acesso a internet poderdo fazer
o download (baixar) somente de programas ligados diretamente as

suas atividades na Prefeitura Municipal de Palmares Paulista.

O uso, a instalacgdo, a cdépia ou a distribuic¢cdo néo
autorizada de softwares que tenham direitos autorais, marca
registrada ou patente na internet sdo expressamente proibidos.
Qualquer software n&do autorizado baixado serd excluido pela

Geréncia de Sistemas.

Os colaboradores ndo poderdo em hipdtese alguma
utilizar os recursos da Prefeitura Municipal de Palmares Paulista
para fazer o download ou distribuigcdo de software ou dados
pirateados, atividade considerada delituosa de acordo com a

legislacd&o nacional.

0 download e a utilizacéao de programas de
entretenimento, jogos ou musicas (em qualquer formato) poderdo ser
realizados por usudrios que tenham atividades profissionais
relacionadas a essas categorias. Para tal, grupos de segurancga,
cujos integrantes deverdo ser definidos pelos respectivos
gestores, precisam ser criados a fim de viabilizar esse acesso
especial. Mediante solicitagdo e aprovacdo da Aarea técnica

responsavel.

Como regra geral, materiais de cunho sexual néo
poderéo ser expostos, armazenados, distribuidos, editados,
impressos ou gravados por meio de qualquer recurso. Caso seja

necessario, grupos de seguranga deverdo ser criados para
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viabilizar esse perfil de wusudrio especial e seus integrantes

definidos pelos respectivos gestores.

Colaboradores com acesso a internet ndo poderéo
efetuar upload (subir) de qualquer software licenciado a
Prefeitura Municipal de Palmares Paulista ou de dados de sua
propriedade aos seus parceiros e clientes, sem expressa

autorizacdo do responsavel pelo software ou pelos dados.

Os colaboradores nédo poderdo utilizar os recursos da
Prefeitura Municipal de Palmares Paulista para deliberadamente
propagar qualquer tipo de wvirus, worm, cavalo de troia, spam,
assédio, perturbacdo ou programas de controle de outros

computadores.

O acesso a softwares peer-to-peer (BitTorrent e
afins) ndo serdo permitidos. J& os servicos de streaming (radios
online, canais de broadcast e afins) serdo permitidos a grupos
especificos. Porém, os servigos de comunicacdo instanténea
(WhatsApp, Messenger e afins) serdo inicialmente disponibilizados
aos usuarios e poderdo ser bloqueados caso o gestor requisite
formalmente a Geréncia de Sistemas.

N&o é permitido acesso a sites de proxy.

IDENTIFICAGAO

Os dispositivos de identificacgdo e senhas protegem a
identidade do colaborador usuario, evitando e prevenindo que uma
pessoa se faga passar por outra perante a Prefeitura Municipal de

Palmares Paulista e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificacgéo
de outra pessoa constitui crime tipificado no Cdédigo Penal

Brasileiro (art. 307- falsa identidade).
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Tal norma visa estabelecer critérios de
responsabilidade sobre o uso dos dispositivos de identificacdo e

deverd ser aplicada a todos os colaboradores.

Todos os dispositivos de identificac¢do utilizados na
Prefeitura Municipal de Palmares Paulista, como o numero de
registro do colaborador, as identificac¢des de acesso aos sistemas,
os certificados e assinaturas digitais e os dados biométricos tém
de estar associados a uma pessoa fisica e atrelados
inequivocamente aos seus documentos oficiais reconhecidos pela

legislacgédo brasileira.

0 usuéario, vinculado a tais dispositivos
identificadores, serd responsavel pelo seu uso correto perante a

instituicdo e a legislacédo (civel e criminal).

Todo e qualquer dispositivo de identificac¢do pessoal,
portanto, ndo poderd ser compartilhado com outras pessoas em

nenhuma hipodtese.

Se existir login de uso compartilhado por mais de um
colaborador, a responsabilidade perante a Prefeitura Municipal de
Palmares Paulista e a legislacdo (civel e criminal) sera dos
usudrios que dele se utilizarem. Somente se for identificado
conhecimento ou solicitacdo do gestor de uso compartilhado ele

deverd ser responsabilizado.

E proibido o compartilhamento de login para funcgdes

de administracdo de sistemas.

O Departamento de Recursos Humanos da Prefeitura
Municipal de Palmares Paulista é o responsavel pela emissdo e pelo

controle dos documentos fisicos de identidade dos colaboradores.
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A Geréncia de Sistemas responde pela criacdo da
identidade ldégica dos colaboradores na instituig¢do, nos termos do

Procedimento para Gerenciamento de Contas de Grupos e Usuarios.

Devem ser distintamente identificados os visitantes,
estagiarios, empregados temporarios, empregados regulares e
prestadores de servicgos, sejam eles pessoas fisicas e/ou
juridicas. Ao realizar o primeiro acesso ao ambiente de rede
local, o usuéario deverd trocar imediatamente a sua senha conforme

as orientacgdes apresentadas.

Os usuarios que ndo possuem perfil de administrador
deverdo ter senha de tamanho wvaridvel, possuindo no minimo 6
(seis) caracteres alfanuméricos, utilizando caracteres especiais
(#5 %) e variacdo entre caixa-alta e caixa-baixa (maitsculo e

mintGsculo) sempre que possivel.

J& os usudrios que possuem perfil de administrador ou
acesso privilegiado deverdo utilizar uma senha de no minimo 10
(dez) caracteres, alfa numérica, utilizando caracteres especiais
(R#S$S %) e variacdo de caixa-alta e caixa-baixa (maitsculo e

mintGsculo) obrigatoriamente.

J& os usudrios que possuem perfil de administrador ou
acesso privilegiado deverdo utilizar uma senha de no minimo 6
(seis) caracteres alfanuméricos, utilizando caracteres especiais
(@ # $ %) e variacdo de caixa-alta e caixa-baixa (maitusculo e
minGsculo) obrigatoriamente.

E de responsabilidade de cada usudrio a memorizacdo
de sua prdépria senha, bem como a protegcdo e a guarda dos

dispositivos de identificacdo que lhe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em
arquivos eletrdnicos (Word, Excel, etc.), compreensiveis por

linguagem humana (ndo criptografados); ndo devem ser baseadas em
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informacdes pessoais, como proéprio nome, nome dos familiares, data
de nascimento, endereco, placa de veiculo, nome da empresa, nome
do departamento; e ndo devem ser constituidas de combinac¢des

6bvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Apds 3 (trés) tentativas de acesso, a conta do
usuario serd bloqueada. Para o desbloqueio é necessario que o
usudrio entre em contato com a Geréncia de Sistemas da Prefeitura
Municipal de Palmares Paulista. Deverd ser estabelecido um

processo para a renovacdo de senha (confirmar a identidade).

Os usuarios podem alterar a prodopria senha, e devem
ser orientados a fazé-lo, caso suspeitam que terceiros tiveram

acesso indevido ao seu login/senha.

A periodicidade maxima recomendada para troca das
senhas é 6 (seis) meses, ndo podendo ser repetida as 3 (trés)

tltimas senhas.

Todos os acessos devem ser imediatamente bloqueados
quando se tornarem desnecessarios. Portanto, assim que algum
usudrio for demitido ou solicitar a demissé&o, o Departamento de
Recursos Humanos deverd imediatamente comunicar tal fato ao
Departamento de Tecnologia da Informacdo, a fim de que essa
providéncia seja tomada. A mesma conduta se aplica aos usudrios

cujo contrato ou prestacdo de servigcos tenha se encerrado.

Caso o colaborador esqueca sua senha, ele devera
requisitar formalmente a troca ou comparecer pessoalmente a Aarea
técnica responsavel para cadastrar uma nova.

COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponiveis aos colaboradores sé&do de

propriedade da Prefeitura Municipal de Palmares Paulista, cabendo
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a cada um utilizd-los e manused-los corretamente para as
atividades de interesse da instituicdo, bem como cumprir as
recomendacdes constantes nos procedimentos operacionais

fornecidos pelas geréncias responsaveis.

E proibido todo procedimento de manutencdo fisica ou
légica, instalacédo, desinstalacédo, configuracdo ou modificacéo,
sem o conhecimento prévio e o acompanhamento de um técnico da
Geréncia de Sistemas da Prefeitura Municipal de Palmares Paulista,
ou de quem este determinar. As geréncias que necessitarem fazer
testes deverdo solicitéd-los previamente a Geréncia de Sistemas
e/ou a Geréncia de Materiais e Servicos, ficando responséaveis

juridica e tecnicamente pelas acgdes realizadas.

Os sistemas e computadores devem ter versdes do
software antivirus instaladas, ativas e atualizadas
permanentemente. O usuario, em caso de suspeita de virus ou
problemas na funcionalidade, deverd acionar o departamento técnico

responsavel mediante registro de chamado no painel de suporte.

A transferéncia e/ou a divulgacdo de qualquer
software, programa ou instrucdes de computador para terceiros, por
qualquer meio de transporte (fisico ou légico), somente poderd ser
realizada com a devida identificacdo do solicitante, se verificada
positivamente e estiver de acordo com a classificacdo de tal

informacdo e com a real necessidade do destinatéario.

Arquivos pessoais e/ou ndo pertinentes ao negdbdcio da
Prefeitura Municipal de Palmares Paulista (fotos, musicas, videos,
etc..) ndo deverdo ser copiados/movidos para os drives de rede,
pois podem sobrecarregar o armazenamento nos servidores. Caso
Identificada a existéncia desses arquivos, eles poderdo ser
excluidos definitivamente por meio de comunicacdo prévia ao

usuario.
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Documentos imprescindiveis para as atividades dos
colaboradores da instituicdo deverdo ser salvos em drives de rede.
Tais arquivos, se gravados apenas localmente nos computadores (por
exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser
perdidos caso ocorra uma falha no computador, sendo, portanto, de

responsabilidade do prdéprio usuadrio.

Os colaboradores da Prefeitura Municipal de Palmares
Paulista e/ou detentores de contas privilegiadas ndo devem
executar nenhum tipo de comando ou programa que venha
sobrecarregar os servigos existentes na rede corporativa sem a

prévia solicitacdo e a autorizacdo da Geréncia de Sistemas.

No uso dos computadores, equipamentos e recursos de

informdtica, algumas regras devem ser atendidas.

® Todos os computadores de uso individual deveréao
ter senha do Bios para restringir o acesso de colaboradores néo
autorizados. Tais senhas serdo definidas pela Geréncia de Sistemas
da Prefeitura Municipal de Palmares Paulista, que terd acesso a
elas para manutencdo dos equipamentos.

® Os colaboradores devem informar ao departamento
técnico qualquer identificacdo de dispositivo estranho conectado
ao seu computador.

® £ vedada a abertura ou o manuseio de computadores
ou outros equipamentos de Informdtica para qualquer tipo de reparo
que ndo seja realizado por um técnico da Geréncia de Sistemas da
Prefeitura Municipal de Palmares Paulista ou por terceiros
devidamente contratados para o servico.

® Todos os modems internos ou externos devem ser
removidos ou desativados para impedir a invasdo/evasdo de
informag¢des, programas, virus. Em alguns casos especiais, conforme
regra especifica, serd considerada a possibilidade de uso para
planos de contingéncia mediante a autorizacdo dos gestores das

dreas e da area de informatica.
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® [ expressamente proibido o consumo de alimentos,
bebidas e fumo na mesa de trabalho e préximo aos equipamentos.

® O colaborador deverd manter a configuracgdo do
equipamento disponibilizado pela Prefeitura Municipal de Palmares
Paulista, seguindo os devidos controles de seguranca exigidos pela
Politica de Seguranca da Informagdo e pelas normas especificas da
Instituicgcdo, assumindo a responsabilidade como custodiante de
informacdes.

® Deverdo ser protegidos por senha (bloqueados),
nos termos previstos pela Norma de Autenticacdo, todos os
terminais de computador e impressoras quando nado estiverem sendo
utilizados.

® Todos os recursos tecnoldgicos adquiridos pela
Prefeitura Municipal de Palmares Paulista devem ter imediatamente
suas senhas padrdes (default) alteradas.

® Os eqgquipamentos deverdo manter preservados, de
modo seguro, Os registros de eventos, constando identificacdo dos
colaboradores, datas e horarios de acesso.

®  Acrescentamos algumas situagdes em que é proibido
o uso de computadores e recursos tecnoldgicos da Prefeitura
Municipal de Palmares Paulista.

® Tentar ou obter acesso nado autorizado a outro
computador, servidor ou rede.

® Burlar quaisquer sistemas de seguranca.

® Acessar informacdes confidenciais sem a explicita
autorizacdo do proprietéario.

® Vigiar secretamente outrem por dispositivos
eletrbnicos ou softwares, como, por exemplo, analisadores de
pacotes (sniffers).

[} Interromper um servigo, servidores ou rede de
computadores por meio de qualquer método ilicito ou néo
autorizado.

® Usar qualquer tipo de recurso tecnoldgico para
cometer ou ser cumplice de atos de violacdo, assédio sexual,

perturbacdo, manipulacdo ou supressdo de direitos autorais ou
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propriedades intelectuais sem a devida autorizacdo legal do
titular;

® Hospedar pornografia, material racista ou
qualquer outro que viole a legislacgdo em vigor no pais, a moral, os
bons costumes e a ordem publica.

® Utilizar software pirata, atividade considerada

delituosa de acordo com a legislacdo nacional.

DISPOSITIVOS MOVEIS

A Prefeitura Municipal de Palmares Paulista deseja
facilitar a mobilidade e o fluxo de informacdo entre seus
colaboradores. Por 1isso, permite que eles usem equipamentos

portateis.

Quando se descreve dispositivo mbével entende-se
qualgquer equipamento eletrdnico com atribuicdes de mobilidade de
propriedade da instituic¢d&o, ou aprovado e permitido por sua

Geréncia de Sistemas, como: notebooks, smartphones e pendrives.

Essa norma visa estabelecer critérios de manuseio,
prevencdo e responsabilidade sobre o uso de dispositivos mdbveis e
deverd ser aplicada a todos os colaboradores que utilizem tais

equipamentos.

A Prefeitura Municipal de Palmares Paulista, na
qualidade de proprietdrio dos equipamentos fornecidos, reserva-se
o direito de inspecionéd-los a qualquer tempo, caso seja necessario

realizar uma manutencdo de seguranca.

O colaborador, portanto, assume o compromisso de nao
utilizar, revelar ou divulgar a terceiros, de modo algum, direta
ou indiretamente, em proveito prdéprio ou de terceiros, qualquer
informacdo, confidencial ou n&o, que tenha ou venha a ter

conhecimento em razdo de suas fungdes na Prefeitura Municipal de

Municipio de Palmares Paulista - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE PALMARES PAULISTA
Conforme Lei Municipal n® 1.355, de 08 de fevereiro de 2022

s ™

T

Quinta-feira, 04 de dezembro de 2025 Ano IV | Edicdo n2 702 Pagina 48 de 96

MUNICIPIO DE PALMARES PAULISTA
Rua Marechal Deodoro da Fonseca, N° 281 - Centro
Fone: 17 - 3587-1500 CEP: 15.828-033
CNPJ - 45.126.992/0001-36

Palmares Paulista, mesmo depois de terminado o vinculo contratual

mantido com a instituicéao.

Todo colaborador deverd realizar periodicamente
coépia de seguranca (backup) dos dados de seu dispositivo moével.
Deverda, também, manter estes backups separados do seu dispositivo

mével, ou seja, ndo os carregar juntos.

O suporte técnico aos dispositivos mdéveis de
propriedade da Prefeitura Municipal de Palmares Paulista e aos
seus usudrios deverd seguir o mesmo fluxo de suporte contratado

pela instituicéo.

Todo colaborador deverd utilizar senhas de bloqueio

automadtico para seu dispositivo mdével.

N&o seréd permitida, em nenhuma hipdtese, a alteracéo
da configuragdo dos sistemas operacionais dos equipamentos, em
especial os referentes a seguranga e a geracdo de logs, sem a
devida comunicacdo e a autorizacdo da &rea responsavel e sem a
condug¢do, auxilio ou presengca de um técnico da Geréncia de

Sistemas.

O colaborador deveréd responsabilizar-se em ndo manter
ou utilizar quaisquer programas e/ou aplicativos que ndo tenham
sido instalados ou autorizados por um técnico da Geréncia de

Sistemas da Prefeitura Municipal de Palmares Paulista.

A reproducgdo ndo autorizada dos softwares instalados
nos dispositivos méveis fornecidos pela Instituicdo constituiré
uso indevido do equipamento e infracdo legal aos direitos autorais

do fabricante.
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E permitido o uso de rede banda larga de locais
conhecidos pelo colaborador como: sua casa, hotéis, fornecedores e

clientes.

E responsabilidade do colaborador, no caso de furto
ou roubo de um dispositivo mbével fornecido pela Prefeitura
Municipal de Palmares Paulista, notificar imediatamente seu gestor
direto e a Geréncia de Sistemas. Também deverd procurar a ajuda das
autoridades policiais registrando, assim que possivel, um boletim

de ocorréncia (B.O).

O colaborador deverd estar ciente de que o uso
indevido do dispositivo mével caracteriza a assuncdo de todos os
riscos da sua m& utilizacdo, sendo o Unico responsavel por
quaisquer danos, diretos ou indiretos, presentes ou futuros, que
venha causar a Prefeitura Municipal de Palmares Paulista e/ou a

terceiros.

O colaborador que deseje utilizar equipamentos
portadteis particulares ou adquirir acessdérios e posteriormente
conectad-los a rede da Prefeitura Municipal de Palmares Paulista
deverd submeter previamente tais equipamentos ao processo de

autorizacdo da Geréncia de Sistemas.

Equipamentos portéateis, como smartphones, palmtops,
pen drives e players de qualquer espécie, quando nédo fornecidos ao
colaborador pela instituigcd&o, nédo serdo validados para uso e

conexdo em sua rede corporativa.
SALA DO SERVIDOR
O acesso de visitantes ou terceiros somente podera

ser realizado com acompanhamento de um colaborador autorizado, que

deverd preencher a solicitacdo de acesso prevista no Procedimento

Municipio de Palmares Paulista - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE PALMARES PAULISTA
Conforme Lei Municipal n® 1.355, de 08 de fevereiro de 2022

s ™

T

Quinta-feira, 04 de dezembro de 2025 Ano IV | Edicdo n2 702 Pagina 50 de 96

MUNICIPIO DE PALMARES PAULISTA
Rua Marechal Deodoro da Fonseca, N° 281 - Centro
Fone: 17 - 3587-1500 CEP: 15.828-033
CNPJ - 45.126.992/0001-36

de Controle de Acesso ao Servidor, bem como assinar o Termo de

Responsabilidade.

Deverd ser executada semanalmente uma auditoria nos

acessos ao Servidor por meio do relatdrio do sistema de registro.

A lista de funcgdes com direito de acesso ao Servidor
deverd ser constantemente atualizada, de acordo com os termos do
Procedimento de Controle de Acesso ao Servidor, e salvo no

diretdério de rede.

O acesso ao Servidor, sem o acompanhamento de um
colaborador autorizado, apenas poderd ocorrer em situacdes de
emergéncia, quando a seguranca fisica do Servidor for
comprometida, como por incéndio, inundag¢do, abalo da estrutura
predial ou quando o sistema de autenticacdo ndo estiver

funcionando.

Caso haja necessidade do acesso ndo emergencial, a
drea requisitante deve solicitar autorizacdo com antecedéncia a
qualquer colaborador responsédvel pela administracdo de liberacéo
de acesso, conforme lista salva em Procedimento de Controle de

Acesso ao Servidor.

Deverdo existir duas cdépias de chaves da porta da
sala do Servidor. Uma das cépias ficard de posse do coordenador
responsavel pelo Servidor e a outra, de posse do assessor de

gabinete.

O Servidor deverd ser mantido limpo e organizado.
Qualquer procedimento que gere 1lixo ou sujeira nesse ambiente
somente poderd ser realizado com a colaboracd&o do Departamento de

Servicos Gerais.
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N&o é permitida a entrada de nenhum tipo de alimento,

bebida, produto fumigeno ou inflamavel.

A entrada ou retirada de quaisquer equipamentos do
Servidor somente se dard com o preenchimento da solicitacdo de
liberacdo pelo colaborador solicitante e a autorizacgdo formal
deste instrumento pelo responsavel do Servidor, de acordo com os
termos do Procedimento de Controle e Transferéncia de

Equipamentos.

No caso de desligamento de empregados ou
colaboradores que possuam acesso ao Servidor, imediatamente deveré
ser providenciada a sua exclusdo do sistema de autenticacédo e da
lista de colaboradores autorizados, de acordo com O Processo

definido no Procedimento de Controle de Acesso ao Servidor.

BACKUP

Todos os backups devem ser automatizados por sistemas
de agendamento automatizado para que sejam preferencialmente
executados fora do horadrio comercial, nas chamadas "Janelas de
backup", periodos em que ndo hd& nenhum ou pouco acesso de usuarios

ou processos automatizados aos sistemas de informética.

Os colaboradores responsaveis pela gestdo dos
sistemas de Dbackup deverdo realizar pesquisas frequentes para
identificar atualizacdes de correcgdo, novas versdes do produto,
ciclo de vida (quando o software n&o terd mais garantia do

fabricante), sugestdes de melhorias, entre outros.

As midias de backup (como HD, Pendrive, DVD, CD e
outros) devem ser acondicionadas em local seco, climatizado,
seguro (de preferéncia em cofres corta-fogo segundo as normas da

ABNT) e distantes o maximo possivel do servidor.
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As midias de backup devem ser devidamente
identificadas, inclusive quando for necessario efetuar alteracdes
de nome, e de preferéncia com etiquetas ndo manuscritas, dando uma

conotacdo mais organizada e profissional.

O tempo de vida e uso das midias de backup deve ser
monitorado e controlado pelos responséaveis, com o objetivo de
excluir midias que possam apresentar riscos de gravacdo ou de
restaurag¢des decorrentes do uso prolongado, além do prazo

recomendado pelo fabricante.

E necessaria a previsdo, em orcamento anual, da
renovacdo das midias em razdo de seu desgaste natural, bem como
deverd ser mantido um estoque constante das midias para qualquer

uso emergencial.

Midias que apresentam erros devem primeiramente ser
formatadas e testadas. Caso o erro persista, deverdo ser

inutilizadas.

As midias de backups histdéricos ou especiais deveréao
ser armazenadas em instalacdes seguras, preferencialmente com
estrutura de sala-cofre, distante no minimo 200 metros do

Servidor.

Os backups imprescindiveis, criticos, para o bom
funcionamento dos negdcios da Prefeitura Municipal de Palmares
Paulista, exigem uma regra de retencdo especial, conforme previsto
nos procedimentos especificos e de acordo com a Norma de
Classificacdo da Informacdo, seguindo assim as determinacdes

fiscais e legais existentes no pais.

Na situacdo de erro de Dbackup e/ou restore ¢é

necessario que ele seja feito logo no primeiro horario disponivel,
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assim que o responsavel tenha identificado e solucionado o

problema.

Caso seja extremamente negativo o impacto da lentidéo
dos sistemas derivados desse backup, eles deverdo ser autorizados
apenas mediante Jjustificativa de necessidade nos termos do

Procedimento de Controle de Backup e Restore.

Quaisquer atrasos na execucdo de backup ou restore
deverdo ser justificados formalmente pelos responsaveis nos termos

do Procedimento de Controle de Midias de Backup.

Testes de restauracdo (restore) de backup devem ser
executados por seus responsaveis, nos termos dos procedimentos
especificos, aproximadamente a cada 30 ou 60 dias, de acordo com a

criticidade do backup.

Por se tratar de uma simulacdo, o executor deve
restaurar os arquivos em local diferente do original, para que

assim nd&o sobreponha os arquivos véalidos.

Para formalizar o controle de execucdo de backups e
restores, deverd haver um formuldrio de controle rigido de

execucdo dessas rotinas.

Os colaboradores responsaveis descritos nos devidos
procedimentos e na planilha de responsabilidade poderdo delegar a
um custodiante a tarefa operacional quando, por motivos de forca
maior, ndo puderem operacionalizar. Contudo, o custodiante néo

poderd se eximir da responsabilidade do processo.

DAS DISPOSIGOES FINAIS

Assim como a ética, a seguranca deve ser entendida

como parte fundamental da cultura interna da Prefeitura Municipal
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de Palmares Paulista. Ou seja, qualquer incidente de seguranca
subentende-se como alguém agindo contra a ética e os bons costumes

regidos pela instituicgéo.

DOC. I - UTILIZAGAO DOS MEIOS DE ARMAZENAMENTO DE DADOS

1. Apresentagédo

Este documento e parte da “Politica de Utilizacdo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista”. A
Coordenadoria de Informdtica devera té-lo a disposigdo, cité-lo e
disponibilizd-lo aos usudrios sempre que forem questionados com
relagdo aos procedimentos adotados para a salvaguarda e

recuperacgdo de dados.
2. Objetivos

Definir as regras a serem seguidas na Prefeitura do
Municipio de Palmares Paulista relativas a utilizagdo dos meios de

armazenamento de dados.

3. Disposigdes Gerais
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3.1 Todas as informagdes corporativas do Paco
Municipal deverdo ser armazenadas no servidor de arquivos da
Prefeitura Municipal de Palmares Paulista. As secretarias e os
setores anexos ao Paco Municipal deverdo manter cdpias das

informacdes em pendrives ou storages locais quanto possuir.

3.2 Os arquivos pessoais ndo deverdo ser armazenados

nos servidores e nem nas estacdes de trabalho.

3.3 A Coordenadoria de Informadtica devera prover os
mecanismos necessadrios para a protecdo das informacdes armazenadas
nos servidores corporativos da Prefeitura Municipal de Palmares
Paulista, visando garantir a integridade, disponibilidade e
confidencialidade das informagdes e conceder os privilégios de
acesso adequados aos perfis de usuéarios.

3.4 A Coordenadoria de Informatica deverd efetuar
backup peridédico dos sistemas e das informagdes armazenadas nos
servidores corporativos da Prefeitura Municipal de Palmares
Paulista, com ciclos de Dbackup e tempos de retencdo em
conformidade com a temporalidade definida pela “Politicas de
Cépias de Seguranca” estabelecida pela Prefeitura Municipal de

Palmares Paulista.

3.5 A Coordenadoria de Informatica deverd divulgar
nos setores da Prefeitura Municipal de Palmares Paulista os tempos
de retencdo de Dbackup e a granularidade de restauracdo da

informagcdo configurada em seus sistemas de informacéo.

3.6 A salvaguarda das informac¢des armazenadas nas
estacdes de trabalho ficard a cargo do usuédrio do recurso, que
deverd responsabilizar-se por esses dados e pela realizacdo de

backup antes de manutencgdes do equipamento.
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3.7 A Coordenadoria de Informatica deverd implementar
mecanismos que reduzam a alocacdo de recursos devido a duplicacéo

de dados nos sistemas de armazenamento.

3.8 E vedado o compartilhamento de pastas nas estacdes de trabalho

dos usuarios.

3.9 A Coordenadoria de Informadtica deverd prover
local adequado para o armazenamento das informag¢des utilizadas de
forma a preservar a confidencialidade dos dados da Prefeitura

Municipal de Palmares Paulista.

4. Disposigdes Finais

4.1 Em caso de necessidade de —recuperacdo de
informacdes perdidas armazenadas nos servidores da Prefeitura
Municipal de Palmares Paulista, o usudrio deverd abrir chamado
junto a Coordenadoria de Informatica, que ird tomar providencias
para a recuperacgdo, quando possivel, e ird orientd-lo quanto ao

acesso aos arquivos.

4.2 N&o serd admitido o uso de &reas de armazenamento para a
manutencdo de arquivos de musicas e filmes protegidos por direitos
autorais ou conteudo ofensivo, exceto por necessidade do servico e

sob supervisdo técnica do Coordenadoria de Informética.

4.3 Os atos praticados em desconformidade com esta
norma serdo de responsabilidade dos envolvidos, que ficarédo
sujeitos as sangdes administrativas e penais cabiveis, tanto o

autor do ato como aquele que acessar as informacdes indevidamente.
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DOC. II - UTILIZAGAO DOS MEIOS DE IMPRESSAO

1. Apresentagéo

Este documento e parte da “Politica de Utilizacédo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista”. A
Coordenadoria de Informadtica e equipes de informdtica deverdo té-
lo a disposicdo, citéd-lo e disponibiliza-lo aos usudrios sempre
que forem questionados com relagdo aos procedimentos adotados para

a impressdo de documentos.
2. Objetivos
Definir as regras a serem seguidas na Prefeitura

Municipal de Palmares Paulista relativas a impressdo de documentos

e a manutencgédo dos meios de impresséo.
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3. Disposigdes Gerais

3.1 Os dispositivos de impressdo disponibilizados
pela Prefeitura Municipal de Palmares Paulista ou contratados séao

para uso exclusivo em servicgo.

3.2 Sempre que possivel, o compartilhamento de
documentos deve ser priorizado, o que evitard o uso desnecessario

de insumos de impresséo.

3.3 As 1impressdes em cores devem ser utilizadas
apenas em hipdétese de extrema necessidade, de forma a evitar o uso

desnecessadrio de recursos.

3.4 Em caso de problemas, a Coordenadoria de
Informdtica deverd ser acionada, excluindo-se o0s casos mais
simples, como reabastecimento de papel e troca de consumiveis, que

deverd ser efetuado pelo prdéprio usuéario.

4. Disposigdes Finais

4.1 A solicitacd&o de instalacdo de novo dispositivo
de impressdo adquiridos pelo municipio deverd ser solicitado a

Coordenadoria de Informéatica.

4.2 Apds a instalagdo do dispositivo solicitado, caso
aprovado, a Coordenadoria de Informédtica deverd informar ao
solicitante as instrugdes para a utilizacgdo do recurso, bem como
os procedimentos necessarios ao seu bom funcionamento, inclusive
nas situagdes comuns do dia a dia, como o desatolamento de papel e

troca de consumiveis.

4.3 Em nenhuma hipbétese o usudrio deverd abrir o

equipamento mediante a utilizacdo de ferramentas.
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4.4 Os atos praticados em desconformidade com esta
norma serdo de responsabilidade dos envolvidos, dque ficaréo

sujeitos as sancdes administrativas e penais cabiveis.

DOC. III - UTILIZAGAO DAS ESTAGOES DE TRABALHO

1. Apresentagédo

Este documento e parte da “Politica de Utilizacdo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista”. A
Coordenadoria de Informatica e equipes de informatica deverdo té-
lo a disposicdo, citéd-lo e disponibilizd-lo aos usuarios sempre
que forem questionados com relagdo aos procedimentos adotados para
a utilizacdo das estacdes de trabalho da Prefeitura Municipal de

Palmares Paulista.
2. Objetivos
Definir as regras a serem seguidas na Prefeitura

Municipal de Palmares Paulista relativas a wutilizacdo e a

manutencdo das estacdes de trabalho.
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3. Disposigdes Gerais

1 As estagdes de trabalho fornecidas possuirdo
configuracdes de hardware e software padronizadas pela
Coordenadoria de Informatica, de acordo com a necessidade de

utilizacdo dos usuérios.

3.2 Nas estacdes de trabalho, somente deverdo ser
instalados softwares homologados e licenciados pela Coordenadoria
de Informadtica e necessarios para a execucgdo das atividades dos

usuarios.

3.3 Os titulares das unidades poderdo solicitar a
instalagdo de softwares complementares nas estagdes de trabalho,
cabendo a Coordenadoria de Informdtica analisar a possibilidade de

atendimento.

3.4 As atualizagdes e correcdes de segurancga de
sistemas operacionais deverdo ser aplicadas apds a validacdo em
ambiente de homologacéo, assim que disponibilizadas pelo

fabricante.

3.5 As estagdes de trabalho deverdo possuir software
antivirus nativos ou ndo do sistema operacional, instalado,

ativado e permanentemente atualizado.

3.6 Os wusuédrios deverdo Dbloquear a estacdo de
trabalho sempre que se afastarem dela, sendo necessaria a

digitagdo da senha de acesso para a liberacdo da area de trabalho.

3.7 Nao serd permitida a utilizacdo de outros meios
de conexdo a internet ou de outro tipo de rede a partir de estacdes
de trabalho da Prefeitura Municipal de Palmares Paulista, seja

através de modems 3G ou 4G ou de qualquer outro tipo existente ou
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que venha a ser criado, salvo mediante expressa autorizacdo do

Coordenadoria de Informéatica.

3.8 E proibida a abertura fisica das estacdes de
trabalho por pessoal ndo autorizado pela Coordenadoria de

Informdtica e equipes de informética.

3.9 O wusuario deve informar a Coordenadoria de
Informdtica quando identificar violacdo da integridade fisica do

equipamento por ele utilizado.

3.10 E proibido colar qualquer tipo de adesivo nos

equipamentos.

3.11 E dever do colaborador zelar pela integridade do
equipamento restritamente como instrumento de trabalho,

juntamente com os acessdérios que foram utilizados;

3.12. Ndo é permitido alterar as configuracdes de
rede e da BIOS das maquinas, bem como, efetuar qualquer
modificagdo que possa causar algum problema futuro.

3.13. N&o é permitido retirar ou transportar qualquer
equipamento de informética da Prefeitura Municipal de Palmares

Paulista sem autorizacdo prévia da Coordenadoria de Informatica.

3.14. E vedado retirar e/ou danificar placas
identificadoras de patrimbébnio, travas e lacres de seguranca dos

equipamentos de informéatica.

3.15. N&o é permitido conectar e/ou configurar
equipamento a rede, sem a prévia liberacdo da Coordenadoria de

Informatica.

Municipio de Palmares Paulista - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE PALMARES PAULISTA
Conforme Lei Municipal n® 1.355, de 08 de fevereiro de 2022

Quinta-feira, 04 de dezembro de 2025 Ano IV | Edicdo n2 702 Pagina 62 de 96

MUNICIPIO DE PALMARES PAULISTA
Rua Marechal Deodoro da Fonseca, N° 281 - Centro
Fone: 17 - 3587-1500 CEP: 15.828-033
CNPJ - 45.126.992/0001-36

3.16 Fica expressamente proibido a desinstalacdo ou
instalacdo de qualquer programa do parque tecnoldgico da

prefeitura sem a prévia autorizacdo da Coordenadoria de TI.

4. Disposigdes Finais

4.1 A solicitacdo de instalacdo, movimentacdo ou
substituicdo de estacdo de trabalho deverd ser feita através da
Coordenadoria de Informatica, ou pelos usuadrios com permissdo das
equipes de informatica, apds os tramites administrativos

necessarios.

4.2 E vedada a movimentacéo, substituicéao e
instalacdo de estacdo de trabalho sem autorizacdo ou conhecimento

da Coordenadoria de Informatica.

4.3 Apbds a instalacdo do equipamento solicitado, se
necessario, a Coordenadoria de Informatica deverd informar ao
solicitante as instrug¢des para a utilizacdo do recurso.

4.4 Os atos praticados em desconformidade com esta
norma serdo de responsabilidade dos envolvidos, que ficaréo

sujeitos as sancdes administrativas e penais cabiveis.
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DOC. IV - UTILIZACAO DE COMPUTACAO MOVEL

1. Apresentacgéo

Este documento e parte da “Politica de Utilizacgédo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista". O
Coordenadoria de Informatica e equipes de informatica deverdo té-
lo a disposicdo, citéd-lo e disponibilizd-lo aos usudrios sempre
que forem gquestionados com relagdo a utilizagdo de computacgao

movel.
2. Objetivos
Definir as regras a serem seguidas na Prefeitura

Municipal de Palmares Paulista, relativas a utilizacdo de

computacgédo moével.
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3. Disposigdes Gerais

3.1 Dispositivos mdbéveis como notebook, smartphone e
tabletes deverdo ser utilizados obedecendo as orientacdes da

Coordenadoria de Informética.

3.2 Aplicam-se, quando pertinentes, aos dispositivos

méveis as mesmas regras de utilizacdo das estacdes de trabalho.

3.3 Os equipamentos portateis da Prefeitura Municipal de Palmares
Paulista, quando ndo estiverem sendo utilizados, deverdo ser

guardados em local seguro.

4. Disposigdes Finais

4.1 A configuracdo de dispositivos mdéveis da
Prefeitura Municipal de Palmares Paulista deverd ser solicitada a
Coordenadoria de Informatica.

4.2 A Coordenadoria de Informatica deverd alertar o
proprietdrio sobre os riscos decorrentes da configuracdo de seu

dispositivo mével particular.

4.3 Apbds a liberacdo do dispositivo, caso aprovada, a
Coordenadoria de Informadtica deverd informar ao solicitante as

instrug¢des para a utilizacdo do recurso.

4.4 Equipamentos que forem identificados como
potencialmente nocivos a rede de dados da Prefeitura Municipal de
Palmares Paulista, seja por contaminacdo por virus ou por outro
tipo de anomalia, poderdo ser postos em quarentena sem aviso
prévio ao usuadrio, somente saindo dessa condicdo apds a devida

andlise da situacdo pela Coordenadoria de Informéatica.
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4.5 O wusuario ndo poderd utilizar equipamentos
particular na rede local da Prefeitura Municipal de Palmares
Paulista, salvo autorizacdo expressa do chefe imediato ou da

Coordenadoria de Informatica.

4.6 Os atos praticados em desconformidade com esta
norma serdo de responsabilidade dos envolvidos, que ficaréao

sujeitos as sangdes administrativas e penais cabiveis.

DOC. V - ACESSO A REDE LOCAL DA PREFEITURA MUNICIPAL DE Palmares

Paulista

1. Apresentagéo

Este documento é parte da “Politica de Utilizacgédo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista”. A
Coordenadoria de Informadtica e equipes de informatica deverdo té-
lo a disposigédo, cita-lo e disponibiliz&-lo para os usuarios
sempre que forem guestionados com relagdo aos procedimentos

adotados para a criacdo de contas.

2. Objetivos
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Definir as regras a serem seguidas no ambito da
Coordenadoria de Informética relativas a criacdo de contas para

acesso a rede da Prefeitura Municipal de Palmares Paulista.

3. Disposigdes Gerais

3.1 A criacdo de novas contas de acesso a rede se daréa

da seguinte forma:

3.1.1 Para servidores da Prefeitura Municipal de
Palmares Paulista, efetivos ou requisitados - apds a abertura de
chamado na Coordenadoria de Informdtica pelo responséavel superior,

informando o nome completo, lotagdo, CPF e matricula do servidor.

3.1.2 Para estagiarios - apds a abertura de chamado
na Coordenadoria de Informadtica pelo responsavel, informando o
nome completo, unidade de atuac&o, CPF, matricula do estagiario e

vigéncia do contrato.

3.1.3 Para prestadores de servico - apds a abertura
de chamado na Coordenadoria de Informadtica pelo gestor do
contrato, informando o nome completo, CPF, unidade de atuacdo e

nome da empresa contratada.

3.1.4 Caberd ao titular da wunidade solicitar a
Coordenadoria de 1Informadtica a liberacdo ou restricdo de

privilégios de acesso aos documentos de sua unidade.

3.1.5 O gestor do contrato, ou responsavel pela
fiscalizacdo dos servicos desempenhados pelo prestador de servico,
ficard responsavel por recolher sua assinatura no Termo de
Responsabilidade, conforme o DOC. X, a ser arquivado no respectivo

processo de gestdo do contrato.

Municipio de Palmares Paulista - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE PALMARES PAULISTA
Conforme Lei Municipal n® 1.355, de 08 de fevereiro de 2022

s ™

T

Quinta-feira, 04 de dezembro de 2025 Ano IV | Edicdo n2 702 Pagina 67 de 96

MUNICIPIO DE PALMARES PAULISTA
Rua Marechal Deodoro da Fonseca, N° 281 - Centro
Fone: 17 - 3587-1500 CEP: 15.828-033
CNPJ - 45.126.992/0001-36

3.1.6 O solicitante de acesso para servidor ou
estagiario devera recolher sua assinatura no Termo de
Responsabilidade, conforme o DOC. X, a ser arquivado na

Coordenadoria de Informatica.

3.1.7 Em casos excepcionais, poderdo ser criadas
contas para servidores ou requisitados de outros oérgdos que
estejam prestando servigcos na Prefeitura Municipal de Palmares
Paulista, apds abertura de chamado no Coordenadoria de Informatica
pelo titular da unidade onde o referido colaborador atuara. Tais
colaboradores deverdo preencher o Termo de Responsabilidade,

conforme o DOC. X.

3.1.8 E responsabilidade do gestor do contrato
solicitar a Coordenadoria de Informdtica o cancelamento da conta
de acesso quando do desligamento ou afastamento do prestador de

servico.

3.1.9 O setor de cadastro de pessoal da unidade de RH
deverd informar, através da Coordenadoria de Informatica ou outro
meio designado, o desligamento e a movimentacdo de lotacdo de
servidores e de estagidrios para as providencias de bloqueio e

posterior suspensdo da conta, se for o caso.

4. Disposigdes Finais

4.1 No ato de liberacdo de conta de acesso a rede,
serd automaticamente criada conta dos servigos de mensageria
instantdnea bem como de outros servicos que utilizem a mesma base

de dados de autenticacéao.

4.2 Apobs a criacéao da conta solicitada, a
Coordenadoria de Informatica deverd informar ao solicitante a

liberacdo da conta.
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4.3 Contas de acesso de servidores desligados,
afastados por mais de 30 dias e aposentados poderdo ter seus

privilégios alterados apds informagdo da unidade de RH.

4.4 Em nenhuma hipdétese serd admitido o empréstimo ou

o compartilhamento de credenciais de acesso.

4.5 No descumprimento dos casos tratados neste item,
os atos praticados serdo de responsabilidade de todos os
envolvidos, estando sujeitos as sanc¢des administrativas e penais
cabiveis tanto o titular das credenciais quanto aquele que as

utilizar indevidamente.

DOC. VI - UTILIZAGAO DO SISTEMA DE REDE SEM FIO

1. Apresentagéo

Este documento e parte da “Politica de Utilizacgédo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista. A
Coordenadoria de Informatica e equipes de informatica deverdo té-
lo a disposicdo, citéd-lo e disponibilizé-lo para os usuarios
sempre que forem questionados com relacdo aos procedimentos

adotados para o acesso e a utilizagdo do servico de rede sem fio.

2. Objetivos
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Definir as regras a serem seguidas no ambito da
Prefeitura Municipal de Palmares Paulista relativas a utilizacéao
do servico de rede sem fio mantido pela Coordenadoria de

Informatica.

3. Disposigdes Gerais

3.1 As exigéncias a seguir descritas atingem todos os
dispositivos de comunicacdo de dados sem fio, como notebooks,
smartphones e microcomputadores, conectados a rede corporativa da

Prefeitura Municipal de Palmares Paulista.

3.2 E vedado o acesso de dispositivos particulares de
comunicacgdo de dados sem fio a rede local da Prefeitura Municipal

de Palmares Paulista exceto por autorizacdo do Chefe Imediato.

3.3 As conexdes a rede sem fio poderdo ser avaliadas
pela Coordenadoria de Informdtica em relacdo aos requisitos de

seguranga e deverdo atender ao principio do privilégio minimo.

3.4 Os dispositivos conectados a rede da Prefeitura
Municipal de Palmares Paulista através de conexdo sem fio deverdo
utilizar as configuracdes de criptografia estabelecidas pela

Coordenadoria de Informéatica.

3.5 Caberd ao titular da unidade solicitar a
Coordenadoria de Informatica a liberacdo ou restricdo de acesso

dos dispositivos conectados a rede sem fio de sua unidade.

3.6 Qualquer tecnologia de acesso sem fio
implementada na Prefeitura Municipal de Palmares Paulista devera
suportar autenticacdo forte, com possibilidade de efetuar

checagens dos dispositivos conectados.

4. Disposigdes Finais
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4.1 Os dados necessarios para o acesso a rede sem fio
sdo definidos ©pela Coordenadoria de Informdtica e seréo

solicitados através da Coordenadoria de Informéatica.

4.2 Apbds a liberagdo do acesso solicitado, a
Coordenadoria de Informadtica deverd informar ao solicitante as

instruc¢des para a utilizacdo da rede sem fio.

4.3 Em nenhuma hipdétese serd admitido o empréstimo ou

o compartilhamento de credenciais de acesso.

4.3.1 No caso acima, os atos praticados serdo de
responsabilidade de todos os envolvidos, estando sujeitos as
sancdes administrativas e penais cabiveis, tanto o titular das

credenciais quanto aquele que as utilizar indevidamente.

DOC. VII - UTILIZAGAO DE E-MAIL CORPORATIVO

1. Apresentagéo

Este documento e parte da “Politica de Utilizacdo de
Recursos de TI da Prefeitura Municipal de Palmares Paulista”. A
Coordenadoria de Informatica e equipes de informadtica deverdo té-
lo a disposicédo, citéd-lo e disponibilizé-lo para os usuarios
sempre que forem questionados com relagcdo aos procedimentos

adotados para o acesso e a utilizacdo de servicos de mensageria.

2. Objetivos
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Definir as regras a serem seguidas no ambito da
Prefeitura Municipal de Palmares Paulista relativas a utilizacédo

de e-mail corporativo mantidos pela Coordenadoria de Informética.

3. Disposigdes Gerais

3.1 O sistema de correio eletrdbnico da Prefeitura
Municipal de Palmares Paulista ndo deve ser utilizado para a
criacdo ou a distribuicdo de quaisquer mensagens dgque nao sejam
compativeis com as atribuig¢des dos usuarios, incluindo as que
contenham ofensas e comentdrios sobre raca, idade, deficiéncia,
orientacdo sexual, pornografia, crenca e religido, politica ou

nacionalidade, entre outros ndo relacionados a atividade do 6rgéo.

3.2 S&o usuarios do servico de correio eletrdnico
corporativo, os colaboradores que executem atividade vinculada a
atuagdo institucional da Prefeitura Municipal de Palmares

Paulista.

3.3 A concessao de contas de correio eletrdnico
depende de solicitacdo formal via formuldrio disponibilizado pela
Coordenadoria de Informéatica e oficio que deverd ser encaminhado a

Secretaria de Administracéo.

3.4 Todos os e-mails armazenados no sistema de
correio eletrdnico da Prefeitura Municipal de Palmares Paulista e
aqueles transmitidos ou recebidos por meio dele sdo passiveis de
auditoria, para verificacgdo e adequacédo as normas estabelecidas na

legislacédo brasileira.

3.5 O envio de mensagens a todos os componentes da
lista de enderecos da Prefeitura Municipal de Palmares Paulista
restringir-se-4 a assuntos de interesse geral dos servidores e de

responsabilidade da Assessoria de Comunicacgédo.
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3.6 E proibido o envio de spam ou mensagens dque
contenham qualquer tipo de software malicioso pelos usuarios do
sistema de correio eletrdnico da Prefeitura Municipal de Palmares

Paulista.

3.7 O acesso ao servico de correio eletrdnico dar-se-
4 por meio de senha de uso pessoal e intransferivel, vedada sua

divulgacgéao;

3.8 O usuédrio de correio eletrdnico é responsavel e
deve atentar-se sempre quanto ao recebimento de e-mail com
conteudo duvidoso ou com assuntos ndo pertinentes ao setor de

alocacéo.

3.9 Cabe a Coordenadoria de Informadtica estipular as
regras de utilizacdo do correio eletrdnico que se facam
necessarias para o bom funcionamento do servigo e para a segurancga

das informacdes.

4. Disposigdes Finais

4.1 Os dados necessarios para O acesso aos sistemas
sdo definidos pelo Coordenadoria de Informédtica e serdo informados

através do mesmo quando da solicitacdo de criacdo da conta.

4.2 Apds a criacao da conta solicitada, a
Coordenadoria de Informatica deverd informar ao solicitante e ao
titular da conta a senha de acesso inicial Jjuntamente com as

instru¢des para sua alteracdo, quando aplicéavel.

4.3 Em nenhuma hipdétese serd admitido o empréstimo ou

o compartilhamento de credenciais de acesso.

4.3.1 No caso acima, os atos praticados serdo de

responsabilidade de todos os envolvidos, estando sujeitos as
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sancdes administrativas e penais cabiveis tanto o titular das

credenciais quanto aquele que as utilizar indevidamente.

4.4 E vedado a utilizacdo de quaisquer servicos e-
mail com assuntos pertinentes a Prefeitura de Palmares Paulista

que ndo seja o (@palmarespaulista.sp.gov.br).

DOC. VIII - ACESSO AOS SISTEMAS DE INFORMAGAO

1. Apresentagéo

Este documento e parte da “Politica de Utilizacgédo de
Recursos de Tl da Prefeitura Municipal de Palmares Paulista”. O
Coordenadoria de Informadtica e equipes de informatica deverdo té-
lo a disposigédo, citéd-lo e disponibiliz&-lo para os usuarios
sempre que forem guestionados com relagdo aos procedimentos

adotados para a criacdo de contas.

2. Objetivos
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Definir as regras a serem seguidas no ambito da
Prefeitura Municipal de Palmares Paulista relativas a criacédo e
manutencdo de contas de acesso a sistemas de informacdo mantidos

pelo Coordenadoria de Informatica.

3. Disposigdes Gerais

3.1 E responsabilidade do chefe imediato do
colaborador a definicédo do perfil, ou perfis, de acesso ao sistema
em que cada usuario deverd ser incluido, bem como determinar as

mudancas de perfil que se fizerem necessarias.

3.2 A Coordenadoria de Informatica forneceré
formuldrio para atender a solicitagdo de criag¢do ou manutencgdo de

contas de acesso a sistemas de informacédo.

3.3 Em caso de acesso temporario, o chefe imediato
poderd indicar data para a expiracdo automdtica da autorizacdo de
acesso concedida. Ndo o fazendo, e responsabilidade dele solicitar
a revogacdo da autorizacdo ao término do tempo previsto para a

utilizacdo do sistema pelo usuario temporéario.

3.4 E de responsabilidade do chefe imediato do
colaborador solicitar o cancelamento da conta de acesso ao sistema
ou a alteracdo de perfil quando do desligamento, mudanca de

lotacdo/atribuicdo ou afastamento do colaborador.

3.5 0Os wusudrios deverdo finalizar os sistemas de

informacdo quando o mesmo se ausentar por muito tempo.
4. Disposigdes Finais
4.1 Apobs a criacéao da conta solicitada, a

Coordenadoria de Informatica deverd informar ao solicitante a

criacdo da conta e ao titular da conta, a senha de acesso inicial
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juntamente com as instrucdes para alteracdo da mesma, caso

aplicavel.

4.2 Em nenhuma hipdétese serd admitido o empréstimo ou

compartilhamento de credenciais de acesso.

4.2.1 No caso acima, os atos praticados serdo de
responsabilidade de todos os envolvidos, estando sujeitos as
sancdes administrativas e penais cabiveis tanto o titular das

credenciais quanto aquele que as utilizar indevidamente.

DOC. IX - ACESSO A INTRANET E INTERNET

1. Apresentagéo

Este documento e parte da “Politica de Utilizacgédo de
Recursos de Tl da Prefeitura Municipal de Palmares Paulista”. A
equipe da Coordenadoria de Informdtica deverd té-lo a disposicéo,
citd-lo e disponibilizd-lo para os usudrios sempre que forem
questionados com relacgdo aos procedimentos adotados para acesso a

intranet e a internet.

2. Objetivos
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Definir as regras a serem seguidas no ambito da
Prefeitura Municipal de Palmares Paulista relativas a utilizacéo
da intranet e internet, a utilizacdo administrativa da destes
recursos estéd relacionada as fung¢des dos usuidrios e a prestacdo de

servigcos das unidades Prefeitura Municipal de Palmares Paulista.

3. Disposigdes Gerais

3.1 Os acessos aos servigos disponiveis na intranet
da Prefeitura Municipal de Palmares Paulista serdo efetuados,

somente através da rede local da instituicéo.

3.2 Para a criacgdo de conta para acesso a Internet o
chefe imediato deverd encaminhar formuldrio a Coordenadoria de

Informatica.

3.3 O acesso as redes sociais bem como plataformas de
streaming se dard apds envio de solicitacdo pelo chefe imediato

com a devida justificativa.

3.4 O usuadrio e inteiramente responsavel pelo uso de
sua conta de acesso a rede, senha e outros tipos de autorizacéo,
que sdo de uso individual e intransferivel, e n&do podem ser

compartilhados com terceiros.

3.5 O usuario e totalmente responsavel por acgdes
indevidas que venham a ser efetuadas a partir de sua conta de

acesso a rede, caso alguém obtenha o acesso a sua conta.
3.6 Nenhuns usuarios podem, sob quaisquer
circunsténcias, usar os equipamentos de tecnologia da informacdo

do Municipio de Palmares Paulista, para:

I- Difamar, caluniar ou molestar outras pessoas;
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II- Disponibilizar recursos computacionais de

forma intencional;

3.7 Acesso as Informagcdes obtidas por meio de
direitos especiais e privilegies devem ser tratados como
privativas e totalmente confidenciais ©pelos usuarios, que

responderdo por qualquer uso indevido.

3.8 A Coordenadoria de Informatica deverd implementar
mecanismos de regulacdo de trafego no acesso a servigos de maior

consume de banda, de forma a preservar a disponibilidade da rede.

3.9 Os titulares das Secretarias, Coordenadorias,
Divisdes e demais setores da Prefeitura Municipal de Palmares
Paulista devem fiscalizar o bom uso dos acessos a internet e

solicitar ajustes e restricdes em caso de mau uso.

3.10 Sites Proibidos - Sdo considerados sites
impréprios para acesso, através da infraestrutura de informatica

do Municipio de Palmares Paulista, aqueles com o seguinte

conteudo:
I- Nudez total ou parcial;
II- atos sexuais;
III- pornografia;
IV- erotismo;
V- terminologia de baixo caléao;
VI- violéncia;
VII- racismo;
VIII- satanismo e ocultismo;
IX- material ilegal ou dados que levem a condutas
ilegais;

X- cassinos e jogos de azar;
XI- sites de hackers;
XII- salas pUblicas de conversacdo on-line (chat);

XIII- Facebook e similares;
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IX- outros de natureza impropria, de acordo com a

natureza do servicgo.

3.11 Os titulares das Coordenadoria e
Coordenadorias/Divisdes da Prefeitura Municipal de Palmares
Paulista devem fiscalizar o bom uso dos acessos a internet e

solicitar ajustes e restringes em caso de mau uso.

4. Disposigdes finais

4.1 A Coordenadoria de Informatica podera,
eventualmente e quando necessario, fazer ajustes temporarios no
controle de banda para viabilizar eventos especificos como

videoconferéncias e acesso a visitantes.

4.2 Todas as operacgdes de acesso realizadas poderdo

ser registradas para fins de auditoria.

4.3 De nenhuma forma serd admitido burlar ou tentar
burlar os filtros de conteldo ou restricdes de acesso a internet,
sob pena de responsabilizacdo dos envolvidos, que estardo sujeitos

as sancdes administrativas e penais cabiveis.
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DOC. X - UTILIZAGAO DE ASSINATURAS ELETRONICAS

1. Apresentagéo

Este documento e parte da “Politica de Utilizacdo de
Recursos de Tl da Prefeitura Municipal de Palmares Paulista”. A
equipe da Coordenadoria de Informética deverd té-lo a disposicéo,
citd-1lo e disponibilizd-lo para os usudrios sempre que forem
questionados com relagdo aos procedimentos adotados para acesso a

intranet e a internet.

2. Objetivos
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Definir os tipos de certificados digitais e regras de
utilizacdo das assinaturas eletrdnicas é&ambito da Prefeitura

Municipal de Palmares Paulista por meio dos colaboradores.

3. Disposigdes Gerais

3.1 Os Certificados Digitais utilizados pelo

municipio sdo do tipo Al e A3.

3.2 Certificado do tipo Al, as chaves sdo geradas

diretamente no desktop.

3.3 O colaborador responsavel pela geracgdo do
certificado do tipo Al deve atentar-se para a correta geracao,
salvando o mesmo em midia fisica, ndo deixando o mesmo acessivel a

qualquer outro colaborador sem autorizacgdo para uso do mesmo.

3.4 Certificados do tipo A3, a chave privada ¢é
armazenada em um dispositivo fisico como um token ou um cartdo

inteligente.

3.5 Os colaboradores que utilizam as assinaturas
eletrdnicas por meio do certificado tipo A3 deverdo zelar pelo uso
do dispositivo, evitando deix&-los expostos sem utilizacdo, bem
como zelar para gque o mesmo nado sofra avarias causando sua

inutilidade.

4. Disposigdes finais

4.1 Todos os colaboradores da Prefeitura Municipal de

Palmares Paulista que utilizam em suas rotinas as assinaturas

eletrbnicas deverdo atentar-se para a validade da mesma.
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4.2 E de total responsabilidade do colaborador
comunicar seu chefe imediato sobre o vencimento do certificado

digital providenciando sua renovagéo.

DOC. XI - ACESSO REMOTO - EXTERNO

1. Apresentagédo

Este documento e parte da “Politica de Utilizacédo de
Recursos de Tl da Prefeitura Municipal de Palmares Paulista”. A
equipe da Coordenadoria de Informética deverd té-lo a disposicéo,
citd-lo e disponibilizé-lo para os usuarios sempre que forem
questionados com relagdo aos procedimentos adotados para acesso a

intranet e a internet.

2. Objetivos
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Estabelecer critérios para a disponibilizacdo do
servigco de acesso remoto externo a rede corporativa da Prefeitura
de Palmares Paulista, bem como as regras para a sua utilizacéao,

visando a prevencgdo do acesso ndo autorizado as informacgdes.
3. Disposigdes Gerais

3.1 A liberacdo de acesso remoto, sé sera efetivada
apdés avaliacdo e aprovagcdo da Coordenadoria de Informédtica, para
que se evitem ameacas a integridade e sigilo das informacdes

contida na rede corporativa da Prefeitura de Palmares Paulista.

3.2. Serd feita uma andlise criteriosa, podendo ser

negado o acesso remoto caso comprometa a seguranca do ambiente.
3.3 A solicitacdo do acesso deverd ser encaminhada no
e-mail da Coordenadoria de Informatica com as seguintes

informacdes:

Dados do solicitante.

Secretaria/Coordenadoria/Divisdo da solicitacéo.

0.

0

0. Tipo de acesso

0. Tempo de validade do acesso remoto.
0

Justificativa.
3.4 A Coordenadoria de Informatica disponibilizara
formuldrio via intranet ou por e-mail para setores que ndo tenham
acesso a intranet.

4. Disposigdes finais

4.1 £ vedada a utilizacdo do acesso remoto para fins

ndo relacionados as atividades da prefeitura.
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DOC. XII - POLITICA DE SEGURANGA DA INFORMAGAO

Objetivo

Definir as responsabilidades para todos os colaboradores,
agentes publicos, estagidrios e prestadores de servicos em
atividade na Prefeitura Municipal de Palmares Paulista que tenham
acesso aos recursos de tecnologia da informagcdo ou a rede de

computadores da Prefeitura Municipal de Palmares Paulista.
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DOC. XIII - TERMO DE RESPONSABILIDADE

Pelo presente termo, declaro ter conhecimento do teor
da Politica de Seguranga da Informacd&o e dos Recursos de TI da
Prefeitura Municipal de Palmares Paulista, disponivel para
consulta no portal www.palmarespaulista.sp.gov.br/, e concordo em

aceitar suas regras.

Declaro estar ciente de que minhas ag¢des serdo
monitoradas de acordo com a Politica de Utilizacdo dos Recursos de

Tl e de que qualquer alteracdo feita sob minha identificacéo,
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advinda de minha autenticacdo e autorizacéao, e de minha

responsabilidade.

Estou ciente, ainda, de minha responsabilidade pelo
dano que possa causar por descumprimento da Politica de Utilizacéo
dos Recursos de Tl da Prefeitura do Municipio de Palmares Paulista
ao realizar uma acdo de iniciativa prépria de tentativa de
modificagcdo da configuracdo, fisica ou 1ldbégica, dos recursos

computacionais sem a permissdo da a&rea competente.

Palmares Paulista, de de

Nome :

Cargo:

Matricula:

CPF':

Secretaria:

Setor:

De Acordo

DOC. XIV - TERMO DE SIGILO E RESPONSABILIDADES — USO DE RECURSOS DE
TIC

Este TERMO DE SIGILO E RESPONSABILIDADES tem como
objetivo estabelecer as normas que asseguram a confidencialidade,
a integridade e o sigilo das informac¢des sob a responsabilidade da

PREFEITURA MUNICIPAL DE PALMARES PAULISTA, incluindo dados
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relacionados aos usudrios vinculados a ela. Este documento faz

parte da Politica de Seguranca da Informacéo.

A PREFEITURA MUNICIPAL DE PALMARES PAULISTA, devido
as especificidades de suas atividades, especialmente em servigos
prestados a terceiros e no que diz respeito as suas obrigacdes
éticas, ¢é responsavel pela guarda de informagdes e dados

sigilosos.

Assim, este TERMO DE SIGILO E RESPONSABILIDADES &
celebrado com os colaboradores abaixo relacionados, conforme as

seguintes condicgdes:

1. Sigilo das Informacdes: As informacdes a que o(a)
colaborador (a) tiver acesso por meio dos sistemas de processamento
de dados da prefeitura ou por solicitagdo de 1liberacdo de
procedimentos devem ser mantidas em sigilo absoluto,
principalmente no que se refere a outros colaboradores da
prefeitura.

2. Instalacdo de Software e Hardware: A instalacédo e
configuracédo de software e hardware serdao realizadas
exclusivamente pela Divisdo de Tecnologia da Informacdo. Fica
proibida a instalacdo de qualquer software ou aplicativo nos
computadores da prefeitura.

® Software é considerado propriedade intelectual,
protegido pelas Leis n° 9.609/1998 e n°® 9.610/1998.

® O uso de software ndo licenciado pode comprometer
a seguranca dos dados e é ilegal, sujeitando o responsavel a
sancdes conforme o Art. 56 da Lei 9.610/1998.

[ ] Os servidores devem: a) Concordar com os termos do
contrato de licencga de software; b) Estar cientes de que todos os
softwares sdo ©protegidos por direitos autorais, salvo se
especificado como software livre ou de dominio puUblico; c¢) Na&ao
copiar software, exceto quando permitido pela licenca; d) Né&o

distribuir software para outros usudrios sem a devida autorizacédo;
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e) N&ao aceitar software nédo licenciado de terceiros; £f) Na&ao
instalar nem permitir instalacdes de cédpias ilegais de software.

® Qualqgquer aquisicdo de equipamentos computacionais
deve incluir licencas de software adequadas, e as licencas
adquiridas devem ser registradas.

® A instalacdo de software deve sempre ser
acompanhada ou realizada pela Divisdo de Tecnologia da Informacéo.

3. Uso de Recursos Pessoais: E restrito o uso de e-
mails pessoais, pendrives, cartdes de memdbdbria, arquivos, fotos e
aplicativos de comunicacdo para o processamento de informag¢des no
ambiente de trabalho, salvo autorizacdo expressa do Secretdrio ou
Diretor responsavel.

4. Uso da Internet: O uso da internet deve ser
restrito ao desempenho de atividades profissionais. Ndo &
permitido acessar sites que ndo estejam relacionados ao trabalho
ou que sejam considerados impréprios pela legislacédo.

5. Senha Pessoal: E proibido compartilhar senhas
pessoais. Cada senha é de responsabilidade individual do usuéario.

6. Segurancga das Senhas:

® N&o registrar senhas em papéis ou arquivos de
software como Word ou Excel.

® Alterar as senhas sempre que houver indicacdo de
comprometimento e escolher senhas seguras.

7. Seguranca em Sistemas Bancarios: Ao utilizar
sistemas bancdrios ou similares, é necessario encerrar a sessdo e
desconectar apdés o término das tarefas.

8. Uso de Programas: N&o é permitido o uso simulténeo
de varias instédncias de programas compartilhados.

9. Abertura de E-mails Suspeitos: N&do abrir e-mails
ou anexos de remetentes desconhecidos ou suspeitos.

10. Participacdo em SPAM ou Mensagens Improprias: E
proibido participar de mensagens classificadas como SPAM ou de
conteudo ofensivo, racista, calunioso ou difamatdrio.

11. Descarte de Informacdes: Documentos e midias com

informa¢des confidenciais devem ser descartados de forma segura,
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seguindo os procedimentos estabelecidos no Plano de Gerenciamento
de Residuos Sélidos.

12. Cadastro em Sites: E proibido o cadastro em sites
usando o e-mail da prefeitura (dominio
@palmarespaulista.sp.gov.br) .

13. Endereco de E-mail Profissional: O e-mail com
dominio @palmarespaulista.sp.gov.br deve ser utilizado
exclusivamente para fins profissionais.

14. Acesso ndo autorizado: E proibido acessar ou
causar danos as informagdes e instalac¢cdes da prefeitura sem
autorizacéo.

15. Seguranca Fisica e Digital: Sistemas,
computadores, terminais e impressoras devem ser protegidos por
senha, chave ou outro controle quando ndo estiverem em uso.

16. Armazenamento de Informacdes Sensiveis:
Informacdes sensiveils ou criticas devem ser armazenadas em local
seguro, como cofres ou armarios trancados, conforme a orientacdo
do responséavel da area.

17. Impresséo de Informacgdes Sensiveis: As
informacdes sensiveis ou criticas, quando impressas, devem ser
retiradas imediatamente das impressoras.

18. Penalidades Legais: Os colaboradores
comprometem-se a ndo divulgar, transmitir ou permitir o acesso a
informac¢des confidenciais. A violacd&o deste compromisso pode
resultar nas penalidades previstas nos artigos 153, 154, 154-A,
313- A e 313-B do Cédigo Penal Brasileiro, que tratam de crimes
como divulgacdo de segredo, violagdo do segredo profissional,
invasdo de dispositivo informatico, insercdo de dados falsos em
sistemas de informacdo e modificacdo ndo autorizada de sistemas de
informacéo.

19. Denuncia de Incidentes de Seguranca: Qualquer
incidente de seguranca deve ser reportado imediatamente a
Diretoria de Tecnologia da Informacdo através do telefone (17)

3587-1500 ou e-mail ti@palmarespaulista.sp.gov.br
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20. Monitoramento de Acesso a Internet: A Prefeitura
Municipal de Palmares Paulista realizard o monitoramento do uso da
Internet, incluindo o tempo de utilizacdo, os sites acessados e as
mensagens enviadas ou recebidas. O uso excessivo da internet para
fins nédo profissionais pode resultar em sancgdes legais.

21. Os documentos eletrdnicos gerados no ambito da
Prefeitura Municipal de Palmares Paulista terdo sua autoria e
integridade asseguradas mediante a wutilizacgcdo de assinatura
eletrdbnica. A assinatura eletrdnica se dard através de:

a) Assinatura Cadastrada: uso da assinatura
eletrdnica cadastrada através de Login e Senha do usuario.

b) Assinatura Digital: uso da assinatura eletrdnica

digital através de Certificado Digital.

A pratica de atos assinados eletronicamente importara
aceitacdo das normas regulamentares sobre o assunto e da
responsabilidade do wusudrio pela utilizacdo indevida de sua

assinatura eletrdnica.

A assinatura cadastrada e a assinatura digital sé&o de
uso pessoal e intransferivel, sendo de responsabilidade do titular
sua guarda e sigilo. A utilizacdo indevida da assinatura
eletrdnica individual serd de responsabilidade exclusiva do

usuario.

Firmam o presente Termo, cientes de suas obrigacgdes,

para que surtam os devidos efeitos legais.

Preencher com letra legivel, sem abreviaturas e sem

rasuras:
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Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE PALMARES PAULISTA
Conforme Lei Municipal n® 1.355, de 08 de fevereiro de 2022

Ano IV | Edicdo n2 702 Pagina 90 de 96

MUNICIPIO DE PALMARES PAULISTA
Rua Marechal Deodoro da Fonseca, N° 281 - Centro
Fone: 17 - 3587-1500 CEP: 15.828-033
CNPJ - 45.126.992/0001-36

Local:

Secretaria/Diretoria) :

Enderecg¢o (trabalho):

Nome Completo:

E-mail Pessoal:

CPF: Matricula:

Telefone Celular:

Declaro estar ciente e de acordo com o exposto acima.

Palmares Paulista/SP, / /

Municipio de Palmares Paulista - SP
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DECRETO MUNICIPAL N° 116, DE 28 DE NOVEMBRO DE 2025.

“Institui a Politica de Backup no
dmbito da administracdo direta do

Municipio de Palmares Paulista.”

LUCAS APARECIDO DA ASSUMGAO, Prefeito do Municipio
de Palmares Paulista, Estado de S&o Paulo, usando das

atribuicdes que lhe sdo conferidas por Lei,

DECRETA:

Art. 1° - Fica instituida a Politica de Backup no
dmbito da Administracdo Direta, Autarquia e Fundag¢des do

Municipio de Palmares Paulista.

Art. 2° - Para efeito deste Decreto ficam

estabelecidas as Diretrizes constantes no Anexo I.

Art. 3° - Este Decreto entra em vigor na data de

sua publicacdo, revogadas as disposicdes em contrario.

Prefeitura do Municipio de Palmares Paulista, 28 de novembro
de 2025.

LUCAS APARECIDO DA ASSUMGCAO
PREFEITO MUNICIPAL

Registrado e Afixado nesta Prefeitura, na data supra e
remetido para fins de condigcdo de validade para Imprensa
Oficial do Municipio.

Lucilene Cristina Garcia de Andrade
Diretor do Departamento de Governo
ANEXO I
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POLITICA DE BACKUP

1. Objetivo

) objetivo desse documento é divulgar os
procedimentos adotados para a realizacdo do backup dos dados no

ambiente corporativo da Prefeitura Municipal de Palmares Paulista.

2. Amplitude deste documento

A politica de backup engloba os seguintes itens do

processo de codpia:

= Tipos de backup

= Rotinas de backup gerais

= Tempo de retencdo dos backups
®  Replicacéo

L Restauracao

3. Servigos de Backup

O servico de backup atende as &areas principais da

Prefeitura Municipal de Palmares Paulista.

Para uma melhor operacionalizacdo, as rotinas de

backup foram classificadas da seguinte forma:

Servidor de Aplicacgdes e Banco de Dados (local).
Servidor de Arquivos (local).

Magquinas Virtuais (local).

Servidor de Web e E-mail (Nuvem) .

Cada tépico acima citado tem suas caracteristicas

proprias de backup, que serdo expostas neste documento.
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4. Tipos de Backups

O Municipio adota o Backup Full (Completo) executado
no servidor local.

O Backup Full tem por definigdo copiar todos os
arquivos indicados.

Havendo necessidade futura, poderdo ser incluidos
métodos complementares, como Backup Incremental, Diferencial ou

Snapshot, sem prejuizo da vigéncia deste Decreto.

5. Servidor de Aplicagdes e Banco de Dados (local).

O Servidor de Aplicacdes e Banco de Dados localiza-se
na sala T.I. do municipio de Palmares Paulista, sobre controle do
Departamento de Informdtica e disponibiliza acesso aos aplicativos
administrativos como Tributos, Recursos Humanos, Contabilidade

etc.

TIPO FREQUENCIA EXECUGAO RETENGCAO REPLICAGAO

Backup FULL | Diariamente | Periodicame | 30 dias + 1 | FTP + SSD

nte (entre | backup full | Externo
17h e 20h) mensal por
12 meses

6. Servidor de Arquivos (local).

O Servidor de Arquivos atende a maioria dos setores
do Pag¢o Municipal localizado na sala T.I.do municipio de Palmares

Paulista sobre controle do Departamento de Informética.

TIPO FREQUENCIA | PERIODO DE RETENCAO REPLICAGCAO
EXECUCAO

Backup FULL | Diariamente | Periodicame | 30 dias + 1 | FTP + SSD

Municipio de Palmares Paulista - SP
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nte (entre | backup full | Externo
17h e 20h) mensal por

12 meses

7. Maquinas Virtuais (local).

O Servidor de Maquinas Virtuais atende alguns
servicos e controles especifico do Departamento de Informatica bem
como o site da intranet local, localizado na sala T.I. do municipio
de Palmares Paulista sobre controle do Departamento de

Informatica.

TIPO FREQUENCIA | PERIODO DE RETENGAO REPLICAGAO
EXECUGAO

Backup FULL | Diariamente | Periodicame | 30 dias + 1 | FTP + SSD
nte (entre | backup full | Externo
17h e 20h) mensal por

12 meses

8. Servidor de Web e E-mail (Nuvem).

O Servidor de Web e E-mail que hospeda o sitio do
municipio é terceirizado e localiza-se em nuvem. As rotinas de
backup sdo de inteira responsabilidade da contratada.

9. Restauracéo.

A restauracdo de arquivos quando necessario ocorreré

de acordo com os prazos elencados acima para cada servidor local.

10. Controle de Versodes

VERSAO DESCRICAO RESPONSAVEL

1.0 Documento inicial DTI
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11. PsSI

Este documento né&do substitui qualquer informacéo,
sistematica, gque venha a interferir no Plano de Seguranca da

Informagcdo, sendo somente uma complementacdo.
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Licitacoes e Contratos

Aviso de Contratacdo Direta

AVISO DE DISPENSA DE LICITACi\O N° 110/2025 COM
BASE NO ART. 75, §32 da Lei 14.133/2021

A Prefeitura Municipal de Palmares Paulista-SP, através
de seu prefeito, no uso de suas atribuicdes legais, em
conformidade com Art. 75, §32 - da Lei Federal n.?
14.133/2021, torna publico aos interessados que a
administragao municipal pretende realizar a “Contratacao
de empresa para a prestacao de servicos técnico
especializado objetivando a realizacao de Processo
Seletivo, através de aplicacao de prova objetiva para
os cargos temporarios de Professor PEB |, Professor
PEB Il - Educacdao Fisica, Professor PEB Il - Inglés,
com a realizacao de inscricoes, preparo e aplicacao
de provas objetivas”, sendo que o valor global estimado
é de R$10.400,00 (Dez mil e quatrocentos reais),
podendo eventuais interessados apresentarem Propostas
Adicionais (com validade minima de 60 dias) no prazo de
3 (trés) dias, a contar desta Publicacdo, oportunidade em
que a administracao escolherd a mais vantajosa.

Limite para Apresentacao da Proposta Adicional:
09/12/2025 as 17:00h.

A proposta de precos adicional devera ser entregue no
Setor de Licitacdao da Prefeitura Municipal de Palmares
Paulista, sito a Marechal Deodoro da Fonseca n® 281,
centro, no horario de 08:00 as 11:00 e das 13:00 as 17:00h
em dias uteis ou pelo E-mail:
licitacao@palmarespaulista.sp.gov.br, até a data limite.

0O Termo de Referéncia para a realizacdo da respectiva
Dispensa estara disponivel no site:
https://palmarespaulista.sp.gov.br/licitacao/.

Outras informacdes poderao ser obtidas no Setor de
Licitacao da Prefeitura Municipal de Palmares Paulista, sito
a Marechal Deodoro da Fonseca n? 281, centro, no horario
das 08:00 as 11:00 e das 13:00 as 17:00h, de segunda a
sexta feira.

Palmares Paulista, 04 de novembro de 2025.
LUCAS APARECIDO DA ASSUMCAO
Prefeito Municipal
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